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Oddajemy realizatorom programu PWUPAE podrecznik, ktéry jest dodatkowym narzedziem przydatnym w przygotowa-
niu sie do poprowadzenia zaproponowanych przez nas lekcji. Zawiera nastepujace informacje:

Podstawowe tresci merytoryczne dotyczace tematyki poruszanej na zajeciach. Moga one postuzy¢ jako baza do
wejscia w temat ogdlnie rozumianej cyberprzemocy oraz czynnikéw z nig zwigzanych (Rozdziat 1 i 2), a takze jako
wprowadzenie w tematyke kazdej lekcji (Rozdziat 3).

Wskazéwki dotyczace mozliwosci realizacji poszczegdélnych lekcji oraz wprowadzanych metod pracy z uczniami
(Rozdziat 3).

Nagrania przygotowane przez autorow ¢wiczen, zawierajgce praktyczne informacje, na co zwréci¢ uwage podczas
realizacji danego tematu (Rozdziat 3).

Bibliografie, ktéra pozwoli poszerzy¢ wiedze i kompetencje zaréwno w tematyce cyberprzemocy, jak i zagadnien
realizowanych na poszczegdlnych lekcjach (Rozdziat 1, 2, 3).

Scenariusze wraz z kartami pracy (Rozdziat 4).

Program PWUPAE adresowany jest do uczniéw starszych klas szkoty podstawowej (6-8)/uczniéw klas gimnazjalnych
oraz do nauczycieli pracujacych z mtodymi ludZzmi w wieku 13-16 lat.

Program obejmuje oddziatywania o charakterze interdyscyplinarnym, ktérych celem jest:

1.

Rozwijanie i wzmacnianie kompetencji indywidualnych oraz spotecznych mogacych ogranicza¢ zachowania agresyw-
ne, tj. m.in. stymulowanie empatii, inteligencji emocjonalnej, ¢wiczenie przyjmowania perspektywy innych, refleksyj-
nego trybu przetwarzania informacji, zwiekszenie kompetencji w zakresie efektywnej komunikacji.

. Redukcja czynnikéw ryzyka cyberwiktymizacji, cybersprawstwa oraz zachowan $wiadkéw wzmacniajgcych agresje

elektroniczna, modyfikacja zachowan niepozadanych w kierunku intensyfikacji konstruktywnych, twérczych dziatan
w sieci.

. Zwiekszenie bezpieczenstwa funkcjonowania mtodziezy w sieci, budowanie $wiadomosci na temat wtasnej prywat-

nosci i ochronie prywatnych tresci oraz edukacja o odpowiedzialnosci za dziatania w sieci.



O problemie przemocy réwiesniczej w sieci mowi sie co najmniej od poczatku minionej dekady, kiedy to internet stat sie
powszechnie dostepny dla dzieci i mtodziezy, a jednoczesnie wraz z pojawieniem sie tzw. serwiséw Web 2.0, zmieniat
sie jego charakter (Pyzalski, 2014). Obok dostepu do tresci, pojawita sie réwniez mozliwosc¢ ich tworzenia: zamieszcza-
nia zdje¢, filméw i tekstow. Te obecnie kluczowe w budowaniu zasobéw internetowych funkcjonalnosci, staty sie réw-
niez narzedziem przemocy. Z czasem problem narastat z powodu coraz wiekszej dostepnosci telefonéw komérkowych,
umozliwiajacych rejestrowanie filmoéw i zdjec¢, a w ostatnich latach réwniez smartfonéw i innych urzadzen mobilnych ze
statym dostepem do internetu oraz wraz z rosnaca popularnoscia portali spotecznosciowych.

Od poczatku dyskusji o problemie przemocy w sieci zwraca sie uwage na jego charakter zwigzany ze specyfika inter-
netu - nawet pozornie btahe sytuacje, wobec powszechnej dostepnosci kompromitujgcych materiatéw, szybkosci ich
rozpowszechniania, trudnosci usuniecia z sieci oraz rangi, jakag mtodzi ludzie nadajg swojemu internetowemu wizerun-
kowi i swojej pozycji w sieci, potrafig by¢ dla nich bardzo dotkliwe. Z drugiej strony nalezy mie¢ na uwadze, ze mimo
nowej jakosci mamy tu do czynienia ze znanym i opisywanym od dziesigtkéw lat problemem przemocy réwiesniczej,
wzbogaconym o nowe formy dziatania, a aktom réwiesniczej agresji elektronicznej zazwyczaj towarzysza ,tradycyjne”
formy przemocy.

Przypadki cyberprzemocy juz od kilkunastu lat s obecne w swiatowych doniesieniach prasowych. W Polsce gtosno
o problemie zrobito sie w 2006 roku, wraz z historig gdanskiej gimnazjalistki Ani, ktéra popetnita samobdjstwo na skutek
przemocy doznanej ze strony réwiesnikoéw. W tym przypadku wazna role odegrato sfilmowanie telefonem komérkowym
aktu krzywdzenia dziewczyny. Domniemywano, ze grozba upublicznienia zarejestrowanego filmu przyczynita sie do tra-
gicznego finatu tej historii. Z kolei w 2015 r. media obiegta tragiczna historia samobdjstwa czternastoletniego Dominika
z Biezunia, nekanego przez réwiesnikow ze szkoty, takze w internecie. Jak podkreslaty media, w tym przypadku niena-
wistne wpisy na temat chtopaka nie ustaty nawet po jego $mierci. Coraz liczniejsze, dramatyczne w skutkach, sytuacje
przemocy online nagtosnione w mediach pokazuja, ze niewatpliwie mamy do czynienia z powaznym problemem. Obraz
ten uzupetniajg badania prowadzone wsrdd dzieci i mtodziezy, ktére pokazujg, ze cyberprzemoc jest ich codziennoscia,
réwniez w Polsce.

Z uwagi na ztozono$¢ zjawiska oraz jego stosunkowo krétka historie, terminologia, ktéra stosuje sie do jego opisu jest
zréznicowana. W anglojezycznym pi$miennictwie przemoc przy uzyciu mediéw elektronicznych nazywana jest najcze-
$ciej terminem ,cyberbullying” (od ang. stowa bullying, oznaczajacego nekanie przez rowiesnikow), ale popularne s3 tez
inne okreslenia, jak ,cyberstalking” (dost. cyberdreczenie), czy ,cyberharassment” (dost. cyberprzesladowanie). Niekto-
rzy uznaja te terminy za synonimy, inni je réznicuja, przyporzadkowujac cyberbullying do przemocy z udziatem dzieci
i mtodziezy, a cyberstalking i cyberharassment do sytuacji z udziatem dorostych (stopcyberbullying.org).

W Polsce, za sprawg kampanii spotecznej ,Stop cyberprzemocy” przeprowadzonej w 2008 roku przez Fundacje Dajemy
Dzieciom Site (dawniej Fundacje Dzieci Niczyje), zjawisko przemocy réwiesniczej w sieci okresla sie powszechnie jako
,cyberprzemoc”. Termin ten bywa stosowany réwniez wobec przemocy z udziatem dorostych.

Badacz zagadnienia Jacek Pyzalski (2012, 2014) rozrdéznia z kolei ,agresje elektroniczng” czyli wszelkie akty przemocy,
ktore maja miejsce w sieci i ,cyberbullying” w sensie $cistym, czyli dziatanie intencjonalne, trwajace dtuzszy czas, przed
ktérym ofiara nie moze sie obroni¢, celowe, powtarzalne, ze znaczng przewagg sprawcy nad ofiarg. Takie ujecie proble-
mu wywodzi sie z klasycznej definicji przemocy réwiesniczej (bullying), cho¢ nalezy tu poczynic zastrzezenia dotyczace
specyfiki przemocy w sieci. Powtarzalnos¢ agresji w wielu sytuacjach nie wymaga kolejnych dziatan sprawcy, a wynika
z wielokrotnego dostepu wielu oséb do opublikowanej juz tresci. Réwniez przewagi sprawcy nad ofiarg nie nalezy
rozumie¢ klasycznie - moze bowiem wynikaé ona z anonimowego dziatania lub z wyzszych kompetencji medialnych.



Wreszcie intencjonalno$¢ przemocy nie jest w internecie tak oczywista, jak w bezposredniej interakcji. Moze by¢ skut-
kiem komunikacji zaposredniczonej i jej specyficznych cech - sprawcy nie sg w petni swiadomi szkodliwosci swoich
dziatan (Pyzalski, 2012).

Podstawowe formy cyberprzemocy to wyzywanie, nekanie, straszenie, szantazowanie z uzyciem sieci, publikowanie lub
rozsytanie z uzyciem sieci o$Smieszajacych, kompromitujgcych informacji, zdjec, filméw oraz podszywanie sie w sieci pod
kogo$ wbrew jego woli, a takze wykluczanie z grupy réwiesniczej online, np. poprzez usuniecie kogo$ z grona znajo-
mych w portalu spoteczno$ciowym. Rozwdéj internetu oraz nieograniczona inwencja mtodych ludzi powoduje, ze trudno
o wyliczenie wszystkich form tego problemu.

W przepisach prawnych takze nie funkcjonuje odrebna definicja przemocy réwiesniczej w sieci, jednak poszczegdlne
jej formy moga stanowi¢ delikty prawa karnego i cywilnego. Cze$¢ aktdw agresji w internecie stanowi przestepstwo
w mys$l Kodeksu karnego. Zalicza sie do nich zniewaga (art. 216 k.k.), zniestawienie (art. 212 k.k.), wtamanie informatycz-
ne (art. 267 i 268a k.k.), grozby (art. 190 191 k.k.), nekanie, tzw. stalking (art. 190a k.k.). Czes$¢ tych przestepstw $cigana
jest z urzedu (s3 tzw. przestepstwa publicznoskargowe), a cze$¢ dopiero na wniosek pokrzywdzonego (przestepstwa
prywatnoskargowe). W przypadkach, w ktérych nie doszto do wypetnienia znamion przestepstwa, ale kto$ upubliczniat
wizerunek drugiej osoby bez jej wiedzy i zgody mozliwe jest wykorzystanie przepiséw Kodeksu cywilnego, czyli drogi
roszczen odszkodowawczych. Zastosowanie mogg mie¢ wtedy art. 23 i 24 k.c., czyli naruszenie wizerunku, chronionego
jako czes¢ tzw. débr osobistych kazdego cztowieka.

Choc¢ istnieje wiele mozliwosci prawnego $cigania cyberprzemocy, w praktyce nie jest to droga tatwa, a czesto wrecz
niemozliwa do zastosowania. W przypadkach, w ktérych sprawca byt anonimowy, prokuratury czesto umarzajg po-
stepowania. Z kolei rozprawy cywilne moga by¢ czasochtonne i wigzac sie z wysokimi kosztami (Podlewska, Sobieraj-
ska, 2009). Nie ma watpliwosci, ze problemu cyberprzemocy nie da sie rozwigza¢ odwotujac sie wytacznie do prawa
i wymiaru sprawiedliwosci. Wymaga on kompleksowych rozwigzan profilaktycznych i interwencyjnych opartych przede
wszystkim na wiedzy psychologiczno-pedagogicznej.

W badaniach przemocy réwiesniczej w sieci w zaleznos$ci od metodologii, préby i przyjetej definicji szacuje sie, ze
problem ten dotyczy od kilku do nawet kilkudziesieciu procent mtodych ludzi. W pierwszym badaniu tego problemu
w Polsce, przeprowadzonym w 2007 roku wséréd mtodych internautéw (12-17 lat), wykazano, ze co drugi mtody czto-
wiek (52%) miat do czynienia z przemoca werbalng w internecie lub za posrednictwem telefonu komorkowego, 47%
dzieci doswiadczyto wulgarnego wyzywania, 21% - ponizania, oSmieszania i upokarzania, a 16% - straszenia i szantazo-
wania. Dwadziescia dziewie¢ procent nastolatkéw zgtosito, ze ktos w sieci podawat sie za nie wbrew ich woli. Ponad po-
towa (57%) osdb w wieku 12-17 lat byta przynajmniej raz fotografowana lub filmowana wbrew ich woli, a 14% zgtaszato
przypadki rozpowszechniania za posrednictwem internetu lub telefonii komérkowej kompromitujgcych je materiatéw.
Takie sytuacje sa oceniane przez mtodych internautéw jako najbardziej dotkliwe - mtodzi ludzie odczuwali zdenerwo-
wanie (66%), wstyd (33%) i strach (12%) (Woijtasik, 2009).

Zblizone wyniki uzyskano w najnowszych, przeprowadzonych w 2016 r. badaniach NASK. Zadano tam szes¢ pytan
dotyczacych réznych negatywnych doswiadczen online. Wyzywania doswiadczyta niemal jedna trzecia (32,2%) nasto-
latkdéw. Ponizany lub o$mieszany w sieci byt co piaty z nich (19,4%). Co dziewiaty (11,1%) byt szantazowany, a 12,4%
przyznato, ze rozpowszechniono kompromitujgce ich materiaty w sieci (NASK, 2016).

Pytanie o cyberprzemoc wtaczono takze w 2013 r. po raz pierwszy do cyklicznego badania ,Mtodziez” prowadzonego
przez CBOS i KBPN. Definicje przemocy elektronicznej ograniczono tu jednak tylko do ,zamieszczania w internecie
kompromitujgcych kolegow, kolezanki lub nauczycieli zdje¢ lub filméw”. Respondentéw ze szkdt ponadgimnazjalnych
pytano o to, jak czesto takie zdarzenia majg miejsce w ich szkole - 5% odpowiedziato, ze czesto, 25% ze rzadko, a 71%,
ze w ogodle. Co ciekawe, w przeciwienstwie do innych form przemocy i negatywnych zjawisk objetych badaniem, poziom
cyberprzemocy byt taki sam w liceach, technikach i szkotach zawodowych. Byta to wiec forma przemocy réwiesniczej
wystepujaca niezaleznie od srodowiska spotecznego mtodziezy (CBOS, 2014).

Dostepne dane nie pozwalaja na okreslenie trendéw dotyczacych skali wystepowania cyberprzemocy w Polsce.



Uwzglednienie tego zjawiska w kilku duzych badaniach cyklicznych umozliwi zapewne takie poréwnanie w przysztosci.
Raport NIK (2014) dotyczacy zjawisk patologicznych w polskich szkotach wskazuje cyberprzemoc jako jedno z dwéch
(obok dopalaczy) gtéwnych zagrozen, ktére nasility sie w ostatnich latach. Jednoczesnie ten sam raport wskazuje na
stabos¢ dziatan profilaktycznych w wiekszosci kontrolowanych placéwek.

W przeciwdziataniu cyberprzemocy bardzo wazna role petni najblizsze otoczenie dziecka. Rodzice i nauczyciele powinni
podejmowac dziatania profilaktyczne oraz szybko interweniowaé w sytuacji, gdy zachodzi podejrzenie, ze dziecko jest
ofiarg lub sprawcg przemocy w sieci.

Kluczowa role przypisuje sie rowniez swiadkom cyberprzemocy - réwiesnikom, ktorzy takie sytuacje obserwujg w in-
ternecie, w postaci krzywdzacych wpiséw, publikacji, komentarzy itp. lub poza nim, widzac skutki doswiadczania krzyw-
dzenia w sieci u ich ofiar w postaci bezradnosci, strachu, zatamania, odrzucenia. Swiadkowie cyberprzemocy w efekcie
celowego lub nierozwaznego dziatania, czasami w poczuciu strachu przed odrzuceniem przez grupe réwiesnicza, niekie-
dy sami przystepuja do krzywdzenia. Komentujgc w okreslony sposéb kompromitujgce materiaty, udostepniajac je, czy
wyrazajac w inny sposéb aprobate - na przyktad klikajac ,Lubie to” w serwisie Facebook, z roli $wiadka ptynnie wchodza
w role sprawcy.

Rozwigzania na rzecz przeciwdziatania cyberprzemocy w szkole powinny mie¢ charakter systemowy (Woijtasik, 2009).
Oznacza to koniecznos$¢ odpowiedniego przygotowania infrastruktury informatycznej, wykluczajgcej m.in. anonimo-
we korzystanie ze szkolnych komputerdw czy sieci Wi-Fi, oraz filtrowanie tresci (Stachecki, 2013). Postuluje sie row-
niez ustalenie zasad korzystania z sieci i telefonéw komérkowych, zapobiegajacych zachowaniom przemocowym oraz
wyrazenie ich w regulaminie szkolnym i precyzyjnych regulacjach dotyczacych korzystania z pracowni komputerowe;j.
Edukacja medialna powinna takze obejmowaé tresci dotyczace umiejetnosci ochrony wtasnej prywatnosci w sieci. Prze-
strzeganie podstawowych zasad w tym wzgledzie (takich jak ograniczone zaufanie do innych uzytkownikéw, ochrona
danych dostepowych do kont) moze wydatnie przyczyni¢ sie do przeciwdziatania niektérym formom cyberprzemocy.
Bardzo wazne jest réwniez wypracowanie oraz stosowanie procedur reagowania na cyberprzemoc wobec uczniéw szko-
ty. Procedury takie powinny okresla¢ krok po kroku, jak nalezy postepowaé wobec sprawcéw, ofiar i Swiadkow takich
zdarzen (Borkowska, Macander, 2009). Przyjecie odpowiednich procedur przez placowke zapobiega sytuacji, w ktorej
brak reakcji czy interwencji pedagogéw zwigzany jest z brakiem rozeznania w odpowiednich metodach postepowania.
Budowaniu swiadomosci specyfiki i wagi problemu cyberprzemocy stuza réwniez kampanie i merytoryczne przekazy
medialne poswiecone temu problemowi. W ostatnich latach w Polsce ten temat byt przedmiotem kilku ogélnopolskich
akgcji spotecznych oraz licznych przedsiewzie¢ lokalnych. Pomoc zaréwno mtodym internautom doswiadczajagcym prze-
mocy w sieci, jak i ich rodzicom oraz profesjonalistom spotykajgcym sie z tym problemem od 2007 roku oferuje projekt
Helpline.org.pl (tel. 800 100 100) oraz Telefon Zaufania Dla Dzieci i Mtodziezy 116 111.

Niezbednym elementem systemu zapobiegania i reagowania na cyberprzemoc w szkole jest w koncu prowadzenie pro-
filaktycznych zaje¢ edukacyjnych dla dzieci i mtodziezy, takich jak proponowane w niniejszym podreczniku oraz syste-
matyczne podnoszenie kompetencji personelu w zakresie tej ztozonej i dynamicznej problematyki.

Borkowska, A., Macander, D. (2009). System reagowania w szkole na ujawnienie cyberprzemocy. W: Jak reagowaé na
cyberprzemoc. Poradnik dla szkét. Warszawa: Fundacja Dzieci Niczyje.

CBOS (2014). Mtodziez 2013. Raport z badan. Warszawa: Centrum Badania Opinii Spotecznej i Krajowe Biuro ds. Prze-
ciwdziatania Narkomanii.

NASK (2016). Nastolatki 3.0. Wybrane wyniki ogélnopolskiego badania uczniéw w szkotach. Warszawa: Instytut Badawczy
NASK.

NIK (2014). Przeciwdziatanie zjawiskom patologii wsréd mtodziezy szkolnej. Informacje o wynikach kontroli, Warszawa: Naj-
wyzsza lzba Kontroli.

Podlewska, J., Sobierajska, W. (2009). Prawna ochrona dzieci przed cyberprzemoca. Analiza przepisow prawnych. Do-
Swiadczenia Helpline.org. W: Jak reagowac na cyberprzemoc. Poradnik dla szkét. Warszawa: Fundacja Dzieci Niczyje.
Pyzalski, J. (2009). Agresja elektroniczna dzieci i mtodziezy - rézne wymiary zjawiska. Dziecko krzywdzone. Teoria, bada-
nia, praktyka, 8(1), 12-26.



Pyzalski, J. (2010). Polscy nauczyciele i uczniowie a agresja elektroniczna - zarys teoretyczny i najnowsze wyniki badan.
W: M. Jedrzejko, D. Sarzata (red.). Cztowiek i uzaleznienia. Puttusk: Akademia Humanistyczna im. Aleksandra Gieysztora;
Warszawa: Oficyna Wydawnicza ASPRA-JR.

Pyzalski, J. (2012). Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania mtodziezy. Krakow: Oficyna Wy-
dawnicza ,Impuls”.

Pyzalski, J. (2014). Elektroniczna agresja rowiesnicza - ustalenia empiryczne ostatniej dekady, w: J. Jarczynska (red.)
Uzaleznienia behawioralne i zachowania problemowe mtodziezy, Bydgoszcz: Wydawnictwo UKW.

Woijtasik, t. (2009). Przemoc réwiesnicza a media elektroniczne. Dziecko krzywdzone. Teoria, badania, praktyka, 8(1),
78-89.

Stachecki, D. (2013). Bezpieczenstwo szkolnej infrastruktury informatycznej. W: Szkolne standardy bezpieczenstwa dzieci
i mtodziezy online. Warszawa: Fundacja Dzieci Niczyje.

Niemal od poczatku istnienia psychologii jako odrebnej dyscypliny zainteresowanie zjawiskiem agresji i przemocy byto
obecne zaréwno w badaniach, jak i rozwazaniach teoretycznych (Freud, XXXX, Bandura, Berkowitz, Dollard, Miller).
Zgromadzone dane stanowity przestanki do opracowywania réznych oddziatywan edukacyjnych i profilaktycznych, kté-
rych celem byto ograniczenia tego typu negatywnych zachowan.

Cyberprzemoc to nowa jakosc starego zjawiska. Ujawnia sie w nowoczesnej przestrzeni cyfrowej i jest traktowana jako
forma przemocy rowiesniczej online. Profesor Jacek Pyzalski uzywa trafnej metafory ,stare wino w nowej butelce” dla
oddania natury zjawiska agresji w sieci. Wiele pytan natury psychologicznej dotyczacych specyfiki i uwarunkowan zja-
wiska pozostaje jeszcze bez odpowiedzi

Badania nad klasyczng agresjg i przemocg wskazujg na znaczenie czynnikow psychologicznych, w szczegdlnosci do-
skonalenia kompetencji indywidualnych i spotecznych w celu redukcji zachowan agresywnych. Znaczenie kompetencji
psychologicznych jest takze potwierdzone w kontekscie badan nad przemoca online, w tym w badaniach realizowanych
w ramach tego projektu, ktérego efektem jest niniejszy program edukacyjny.

Rezultaty zaréwno naszych badan, jak i badan innych autoréw zwracaja szczegdlng uwage na doskonalenie i rozwija-
nie strategii wspomagajacych refleksyjnosc i uwaznos¢ oraz ograniczajgcych automatyzmy - jako sposobdéw redukcji
cyberprzemocy. W szczegdlnosci wskazuje sie na doskonalenie samokontroli, zwiekszanie $wiadomosci zakresu auto-
matycznej regulacji zachowan wraz ze wskazaniem na mozliwosci ich ograniczania, rozumienie roli emocji jako czynnika
wyznaczajacego ustosunkowania wobec innych, ich kontroli i regulacji, rozwijanie empatii oraz szerzej przyjmowania
innej perspektywy, a takze podejmowania refleksji nad specyfikg komunikacji zaposredniczonej przez komputer.

Procesy psychiczne stale sie tocza, a tylko w pewnym stopniu dzieje sie to Swiadomie i pod kontrolg podmiotu. Domi-
nuje bowiem funkcjonowanie automatyczne. Dysproporcja pomiedzy automatycznym, mimowolnym a $wiadomym,
dowolnym odbiorem bodzcéw jest ogromna. To, co towarzyszy nam na co dzien - podejmowanie dziesigtek mniejszych
i wiekszych decyzji, realizowanie setek drobnych czynnosci, towarzyszace im doznania i przezycia - daje ztudzenie, ze
w zasadzie zdajemy sobie sprawe z tego, co sie z nami dzieje. Ale wiekszos¢ z proceséw toczy sie nieswiadomie! We
wspotczesnym mysleniu o naturze cztowieka coraz bardziej doceniany jest utajony, nieSwiadomy charakter regulacji.



Psychika funkcjonuje poza swiadomoscig nie tylko w fazie zycia ptodowego i niemowlecego, ale w duzej mierze takze
i przez cate dalsze zycie, gdy umyst jest juz zdolny do aktéw swiadomosci. Automatyzmy regulujg procesy fizjologiczne
wegetatywne (trawienie, oddychanie), odruchy i reakcje odruchowe (odruch kolanowy, zwezanie Zrenicy pod wptywem
Swiatta), ale rowniez zautomatyzowane stajg sie wielokrotnie powtarzane czynnosci czy zachowania (prowadzenie sa-
mochodu) oraz ujednolicone zachowania spoteczne (zarazanie ziewaniem, kierowanie wzroku w tym samym kierunku,
w ktérym patrzy jedna osoba, spadek pomocy w grupie, wzrost agresji w ttumie). Podstepnie automatyzmy wptywajg
na spostrzeganie i percepcje, tworzac ztudzenia optyczne. Kontrast, cienie i doboér koloréw potrafig wprowadzi¢ w btad.
Dotyczy to takze innych zmystéw: stuchu, zapachu i dotyku. Wiekszos¢ tego co robimy, opiera sie na automatyzmach:
korzystamy ze stereotypowej i schematycznej wiedzy. Dajemy sie zwodzi¢ automatyzmom w waznych kwestiach zwig-
zanych z zyciem codziennym: Kto ma racje? Jak byto naprawde? Decyzje w doniostych kwestiach najczesciej podejmu-
jemy impulsywnie i bez namystu. Uparcie wierzymy w to, ze inni dajg sie nabieraé, ale nie my.

Istotnym elementem regulacji automatycznej s3 emocje. Wyewoluowaty, aby lepiej dostosowacé sie do zmiennych wa-
runkéw. Emocje w zmaganiu sie z ciggta zmiang okazaty sie niezwykle przydatnym mechanizmem. Pokazuja, co jest
istotne, lepiej niz odruchy i instynkty pozwalajg zy¢ w grupie. Zamiast walczy¢ czy ktécié sie, czesto grymas ztosci
lub gniewu wystarczy, aby zmieni¢ zachowanie. Dobre uczucia spajajg ludzi, tworza grupy, pary. Emocje uruchamiajg
dziatanie, nadaja mu kierunek, skracajg czas namystu, dopingujg do dziatania, przyciagajg i odpychaja. Wprowadzaja
w ruch - ,emovere”. Sprzyjajg pamietaniu, ale takze ,zamrazajg”, odcinajg od $wiata, gdy przezywamy depresje czy gte-
boki smutek, ograniczajg ekspozycje na dodatkowe bodzce. Zdolnos¢ rozpoznawania emocji innych oséb to podstawa
budowania wspdlnoty i komunikacji. W przestrzeni internetu jednak dostepnos¢ uczué jest ograniczona. Rozwijanie
kompetencji trafnego rozpoznawania emocji innych ludzi aktywizuje ,programy” zorientowane na drugiego cztowieka.

Automatyzmy to nasza pierwotna natura, to biologiczny procesor, ktory operuje z ogromng predkoscia (stad zachowa-
nia automatyczne s3g szybkie, btyskawiczne) i ma nieograniczona pojemnosé. Nie potrzebuje uwagi, ,dziata na pamiec”,
nie wymaga wysitku, caty czas pracuje ,w tle”. Taka automatyczna regulacja jest nadzwyczaj adaptacyjna, gwarantuje
sprawne funkcjonowanie w ztozonej rzeczywistosci, w trudnych warunkach, gdzie liczy sie szybkosc¢ reakcji, a na btad
nie ma miejsca. Problem pojawia sie w sytuacjach, gdy reakcja automatyczna niesie ze soba ryzyko btedu, nietrafnego
zachowania, impulsywne]j decyzji, ktéra niepoddana refleksji okazuje sie kompletnym niewypatem (np. zatujemy, ze
nie ugryzlismy sie w jezyk i padto wiele niepotrzebnych stéw). Rzecz wiec w tym, by tam, gdzie mozna - kontrolowaé
automatyzmy. Nie ma mozliwosci ich zniesienia i bardzo dobrze, bowiem niewyobrazalnie utrudnitoby to nasze funk-
cjonowanie. Chodzi wiec o rodzaj czujnosci, uwaznosci, ktéra hamuje automatycznego pilota, np. w sytuacji, gdy mamy
ochote na ciastko, ale podjeliSmy decyzje o diecie, badz gdy kto$ prowokuje, liczac na automatyczng reakcje z naszej
strony, ktérg bedzie mégt tatwo wykorzystaé przeciwko nam. Zatem trzeba radzi¢ sobie z automatyzmami - doceniajac
ich adaptacyjno$¢, modyfikowac ich wptyw.

Rozwdj nowoczesnych technologii, oprocz wielu dobrodziejstw, przyniést ze sobg takze negatywne konsekwencje
w postaci nasilenia automatycznej regulacji. Zrodtem automatyzméw jest bowiem samo narzedzie: komputer, inter-
net. Chodzi o wptyw, jaki wywiera na umyst i sposdb przetwarzania informacji, przede wszystkim tych o charakterze
spotecznym. Lawinowo rosnie liczba badain psychologicznych wskazujgcych na specyfike i wiasciwosci reagowania,
ktére generuje sie¢. Badacze wskazujg na impulsywnosé, powierzchownos$¢ przetwarzania informacji, wielozadanio-
wos¢, ktéra wzmaga rozproszenie uwagi. Takze pewne cechy oprogramowania komputera, konstrukcji przekazéw in-
ternetowych oraz nadmiar informacji obecny w sieci marginalizujg Swiadome dziatanie, ostabiajac wptyw podmiotu na
przebieg proceséw poznawczych i ocene wynikow (Ledzinska, 2012). Takie obcigzenie proceséw uwagi i pamieci nasila
automatyczng regulacje zachowania, w tym zwiekszenia prawdopodobienistwa reagowania agresja. To wszystko spra-
wia, ze automatyzmy ponownie w erze rozwoju technologii cyfrowej pojawity sie w centrum zainteresowan i staty sie
swoistym problemem.

Przyjmowanie perspektywy innej osoby to unikalny, ludzki fenomen. Jest ono kluczowe dla wypracowania koegzysten-
cji w zréznicowanych etnicznie i narodowo spoteczenstwach. Dostarcza narzedzi umozliwiajacych wspétzycie najpierw
z bliskimi osobami (krewnymi, przyjaciétmi, z ktorymi taczg nas bezposrednie relacje), a potem z innymi (ktorych nie
znamy bezposrednio, pozostajag w dystansie, ale sg uczestnikami tych samych, ale nieco szerszych zbiorowosci) i nawet
z obcymi. Jest podstawa budowania wiezi i spotecznego kapitatu, ktérego esencja jest zaufanie spoteczne. Za sprawa
zdolnosci i umiejetnosci rozwijanych w procesie przyjmowania perspektywy, mozliwy staje sie kompromis i osigganie
konsensusu. W efekcie tworzy sie pole wspétpracy.



W dobie niespotykanego wczesniej postepu technologicznego, przestrzen cyfrowa wyznacza nowy obszar kontaktow
z innymi osobami, co z jednej strony radykalnie poszerza zakres potencjalnych relacji, z drugiej zas, redukuje dostep
do wielu przestanek, ktére w tradycyjnym kontakcie stanowig podstawe ustosunkowan (komunikacja niewerbalna,
bezposredni charakter kontaktu). Przyjmowanie innej perspektywy w tym obszarze wydaje sie szczegdlnie znaczace
dla selektywnego budowania relacji z nieznanym cztowiekiem, ktére nie jest powielaniem obserwowanych zachowan
uczestnikéw internetu.

Konstrukt przyjmowania perspektywy ma ztozony i wielowymiarowy charakter. Ztozony, oznacza, ze ujawnia sie na
wiele sposobdéw. Obecny jest w empatii afektywnej, okreslanej jako wrazliwos$¢ (empatyczna) na innych (Ickes, 1997),
jak i poznawczej - rozumienie innych (Decety, Jackes, XXXX), w egzocentryzmie - wyznaczajgcym pomoc motywo-
wang zmiang/poprawg sytuacji innego (Karytowski, 1982, Szuster, 2005), niewerbalnych zachowaniach aktywizowa-
nych w odpowiedzi na reakcje innych (Ambady, Rosenthal, 1993), zjawisku embodymentu - aktywizacji reprezentacji
cielesnych, ktérych zrédtem jest kontakt z inng osoba (Winkelman, Niedhental, 2012), w codziennym i powszechnym
,Czytania umystow”, sgdéw na temat tego, co mysla, czujg i czego pragna inni ludzie (Ames, 2004). Ujawnia sie takze
w zjawisku spotecznej projekcji, specyficznej strategii, za sprawa ktérej ludzie ,wchodza w czyjes buty” oczekujac, ze
inni s3 do nich podobni (Krueger, 2007). Obejmuje takze obszar interpersonalnej wrazliwosci (Hall, Andrzejewski Yop-
chick, 2009), inteligencji emocjonalnej (Mayer, Salovey, Caruso, 2008) i przyjmowania rél spotecznych (Selman, 1975).
Wreszcie rozne aspekty teorii umystu (Pramack, 1978, Baron-Cohen, 19XX) stanowig poznawcza podstawe dla zdolno-
$ci przyjmowania perspektywy. Przyjmowanie perspektywy rozumiane jest jako proces, w trakcie ktorego obserwator
rejestruje, ,chwyta” mysli, uczucia i motywacje jednej lub kilku oséb, zarazem uznajgc odmiennos$¢ ich punktu widzenia,
stara sie zrozumie¢ jak inni spostrzegaja te sytuacje (Gehlbach, 2012). Wielowymiarowy, oznacza, ze mozna rozwazaé
ten proces z punktu widzenia aspektu rozwojowego (rozwdj zdolnosci przyjmowania perspektywy w sensie zycia jed-
nostki), sytuacyjnego (gdy zachecamy do wyobrazenia sobie, co inna osoba mysli, badZ przekazujemy tresci dotyczace
innej osoby) oraz dyspozycyjnego (gdy myslimy o tym, Ze ludzie r6znia sie pod wzgledem motywacji czy kompetencji do
wykraczania poza wtasng perspektywe i skupiania sie na innej osobie). Dominuje zainteresowanie sytuacyjnym aspek-
tem przyjmowania perspektywy. Wiele badan potwierdzito jego efektywno$¢ w ograniczaniu negatywnych przejawow
ustosunkowan miedzygrupowych, w edukacji i relacjach interpersonalnych, w szczegdélnosci w zakresie ograniczenia
przemocy w szkole, nasilenia pomagania, efektywnego komunikowania sie oraz rozwigzywania konfliktow. Z kolei dys-
pozycja do przyjmowania perspektywy jest powigzana z efektywnoscig uczenia sie, osiggnieciami szkolnymi. Studenci,
ktorzy byli doktadnymi obserwatorami, uczyli sie wiecej i osiggali wyzsze oceny (Halsberstadt, Hall, 1980). Z kolei osoby
0 nizszym nasileniu tej cechy mniej angazowaty sie w rozwigzywanie problemoéw. Badania w bliskich interpersonalnych
relacjach wskazaty, ze bardziej doktadnych obserwatoréw charakteryzuja wieksze zdolnosci wspierania innych (Verho-
fstadt, Buysse, Ickes, Davis, Devoldre, 2008), efektywniej komunikuja sie (Nickerson, 1999) a takze petnig wiodaca role
w interpersonalnych relacjach poza szkotg (Juvonen, 2007).

Istotnym przejawem procesu przyjmowania perspektywy jest zjawisko empatii. Koncentrowano sie na réznych jego
aspektach: rodzajach odczuwanych emocji (takich samych, spéjnych vs odmiennych od obserwowanej u innej osoby
- Davis, 1996), na jej charakterze: automatycznym vs modulowanym, $wiadomym vs nieswiadomym, (Singer, De Vigne-
mont, 2006), poznawczym vs afektywnym (Hoffman, 2000), czy wreszcie tym, co stanowi podtoze empatii.

Definicja empatii jako ,reakcji afektywnej bardziej odpowiadajacej cudzej niz wtasnej sytuacji” (Hoffman, 1987, s. 281)
dobrze oddaje istote tego ztozonego zjawiska. Inni autorzy okreslajg empatie jako zdolno$¢ do postrzegania, rozpo-
znawania i wspétodczuwania stanéw emocjonalnych innych oséb (Singer, De Vignemont, 2006). Wskazuje sie rézna
tre$¢ afektu przezywanego przez obserwatora w rezultacie aktywizacji empatii. Tak wiec empatia to odczuwanie (1)
jakichkolwiek emociji, (2) takich samych emocji, jakie przezywa druga osoba oraz (3) zastepczych emocji, zgodnych, choé
niekoniecznie tozsamych z emocjami innej osoby (Batson, 1991).

W badaniach dotyczacych specyficznie przemocy w cyberprzestrzeni wykazano, ze sprawcéw cyberprzemocy charakte-
ryzuje nizszy poziom dyspozycyjnej empatii poznawczej wobec potencjalnych ofiar w poréwnaniu do oséb niebedacych
sprawcami cyberprzemocy (Steffgen, 2007; 2009; Steffgen, Konig, Pfetsch, Metzler, 2012).

Badania empatii u dzieci i mtodziezy ujawnity liczne zaleznosci z agresja i przemoca. Wielokrotnie podkreslano znacze-
nie empatii w ograniczaniu sktonnosci do wykroczen i sprawstwa przemocy réwiesniczej (Davis, 1996). Istniejg mocne
dowody na zwigzek antyspotecznych zachowan z niskim poziomem empatii (Jolliffe, Farrington, 2004). Ponadto wska-
zuje sie na istnienie stabej ujemnej zaleznosci pomiedzy ogélnymi sktonnosciami empatycznymi a angazowaniem sie
w tradycyjny bullying (Endresen, Olweus, 2001; Ahmed, Braithwaite, 2004; Jolliffe, Farrington, 2006; Correia, Dalbert,
2008), takze w perspektywie dtugofalowej (Olweus, 1993). Uwzgledniajac zréznicowanie empatii na afektywng i po-
znawcza, tylko empatia afektywna okazuje sie wptywac na bullying tradycyjny (Caravita, Di Blasio, Salmivalli, 2009;



Jolliffe, Farrington, 2011). Oznacza to, ze sprawcy przemocy, podzielajac emocje ofiary, nie sg w stanie w petni zrozu-
miec jej doswiadczen (Sutton, Smith, Swettenham, 1999). W odniesieniu do cyberprzemocy wykazano natomiast, ze
zarébwno poziom empatii globalnej (Steffgen, Konig, Pfetsch, Metzler, 2012), afektywnej, jak i poznawczej jest zwigzany
z cyberprzemocga (Ang, Goh, 2010; Schultze-Krumbholz, Scheithauer, 2009). Zwiagzki cyberprzemocy z réznymi rodza-
jami empatii wyjasniajg posrednio wyniki wskazujgce na wystepowanie zachowan agresywnych i problemoéw z kontrolg
emocjonalng u osob uwiktanych w cyberbullying, zaréwno z perspektywy ofiar, jak i sprawcow (Vollink, Bolman, Dehue,
Jacobs, 2013).

Rezultaty badan wskazuja, ze indukowanie oddziatywan aktywizujgcych empatie w triadzie: sprawca, ofiara i Swiadek,
ogranicza rozmiary doswiadczanej przez dzieci w szkole agresji (Fonagy, Twemlow, Vernberg, Nelson, Dill, Little i in.
2009). Nacisk potozony wtasnie na role $wiadkow w procesie przemocy rowiesniczej okazat sie skutecznie zmieniacd jej
postrzeganie i w efekcie ograniczac jej wystepowanie. Potwierdzajg to dane poréwnujgce skale przemocy w szkotach
stosujacych rézne programy. Zrédtem tej zmiany jest rodzaj metadoswiadczenia, ktére czyni bardziej dostepna wiedze
(na poziomie mniej lub bardziej $wiadomym) o mozliwych mechanizmach nasilajacych przemoc agresora, indukowanych
zachowaniami $wiadkéw. Edukacja swiadkow przemocy okazata sie istotnie zmienia¢ postawe odrzucenia odpowie-
dzialnosci za podejmowanie decyzji, dystansowania sie wobec tego, czego doswiadcza agresor i ofiara. Kluczowg w tym
procesie zmiany byta koncentracja na potrzebie rozumienia i odczuwania, a nie tylko reagowania na sytuacje przemocy.
Taka forma oddziatywania skutkowata wiekszg empatig w stosunku do ofiar i mniejszym przyzwoleniem na agresje.

Role empatii jako mechanizmu modyfikujgcego ustosunkowania swiadkéw wzgledem ofiar potwierdzajg takze rezultaty
wskazujace, ze dzieci o ograniczonej zdolnosci do reagowania empatig i angazowania sie w zachowania prospoteczne
(Endresen, Olweus, 2001; Thornberg, 2007; Salmivalli, 2010) rzadziej wspierajg ofiary. Podobne zaleznosci wykazano
takze dla elektronicznej przemocy réwiesniczej. W badaniu z udziatem 156 czeskich nastolatkéw stwierdzono, ze gtéw-
nymi czynnikami odpowiadajgcymi za wyjasnianie zachowan pomocnych swiadka wzgledem ofiary byta sktonnos$¢ do
angazowania sie w zachowania prospoteczne oraz doswiadczanie negatywnych emocji w sytuacji obserwacji przemocy
(Machackova, Dedkova, Sevcikova, Cerna, 2013). Okolicznoscig sprzyjajaca pomocnej reakcji w sieci okazata sie nato-
miast pozytywna relacja ze sprawca (Lodge, Frydenberg, 2005; Oh, Hazler, 2009; Machackova, Dedkova, Sevcikova,
Cerna, 2013).

Podsumowujac, przywotane ustalenia empiryczne, a takze rezultaty uzyskane z zadania 1 zrealizowanego w ramach
niniejszego programu, wskazujace na znaczenie empatii dla ograniczenia negatywnych spotecznie zachowan w obszarze
bezposrednich relacji, jak i te odnoszace sie do zachowan w przestrzeni cyfrowej, uzasadniajg ¢wiczenia, ktérych celem
jest doskonalenie kompetencji w szeroko rozumianym obszarze empatii i przyjmowania perspektywy.

Swoistym rewersem automatyzmoéw i emocji sg kompetencje przyjmowania perspektywy i samokontroli. Oczywiscie
nie jest to prosta odwrotnosé¢, bowiem samokontrola nie sprowadza sie tylko do zahamowania automatycznej reakgji.
Niemniej zaréwno przyjmowanie perspektywy, jak i samokontrola angazujg procesy refleksyjne zlokalizowane w ptatach
czotowych mézgu.

Samokontrola to ztozony, wielowymiarowy zespoét kompetencji poznawczych obejmujgcy: umiejetnos¢ hamowania
emocji i zachowan, automatycznych impulséw (Baumeister, 1998), odraczania gratyfikacji, poczucie kontroli.

Kluczowym argumentem za uwzglednieniem samokontroli w oddziatywaniach profilaktycznych dotyczacych negatyw-
nych zachowan w sieci s3 dowody na to, ze postugiwanie sie narzedziami elektronicznymi nasila wielozadaniowos¢,
przerzutnos$¢ uwagi, pobieznosc¢ i powierzchowno$¢ przetwarzania informacji, utrwala nawykowe reagowanie gtéwnie
na tatwo dostepne bodzce. To nasila impulsywnos¢, ale takze w dalszej perspektywie poteguje trudnosci w utrzymaniu
uwagi (Carr, 2010). Sposdb reagowania w sieci wyznaczony jest algorytmem. Wielokrotnie powtarzany zmienia organi-
zacje potgczen w mozgu. Ta siec potaczen dostosowuje sie do narzedzi, ktérymi podmiot sie postuguje. Paradoksalnie, ta
piekna wiasciwos¢ mdzgu, jaka jest plastycznosé, dzieki ktérej mozemy sie uczyé wielu rzeczy, zarazem sprzyja tatwosci
utrwalania nawykéw. Te za$ ograniczajg zakresy i aspekty sprawowania samokontroli (Small, Vorgan, 2008).

Tak wiec doskonalenie kompetencji samokontroli mtodziezy zaréwno w internecie, jak i w przestrzeni offline wydaje sie
pierwszoplanowym wyzwaniem profilaktycznym.



Szanse powodzenia oddziatywan profilaktycznych i edukacyjnych upatrujemy w fakcie, ze samokontrola to kompetencja,
ktdéra moze by¢ rozwijana i doskonalona. Badania potwierdzaja, ze umiejetne aplikowanie oddziatywan profilaktycznych
do poziomu motywacyjnego, wskazywanie na istotno$¢ wykonywanego zadania czy trenowanie kontroli uwagowej
(w postaci np. wzrokowej) sprzyjaja efektywnosci sprawowanej kontroli takze w dtuzszej perspektywie.

Rezultaty badan potwierdzaja role treningu kontroli w polepszaniu efektywnosci uwagi oraz, co za tym idzie, umiejetno-
$ci poznawczych, szkolnych i akademickich (Peng, Miller, 2016; Davis i in, 2015; Diamond, Lee, 2011). Specjalne pro-
gramy trenujace funkcje wykonawcze u dzieci wskazujg znaczng poprawe umiejetnosci matematycznych (Bull, Scerif,
2001), czytania i pisania u przedszkolakéw (Blair, Razza 2007, Diamond, Barnett, Thomas, & Munro, 2007), a takze w ob-
szarze spotecznego funkcjonowania: budowanie bardziej stabilnych i satysfakcjonujacych zwigzkéw interpersonalnych,
mniejsze kolizje z prawem i mniejsze sktonnosci do wykroczen, mniejszy poziom ujawnianej agresji (Mischel,2015).

Komunikacja zaposredniczona przez komputer redukuje dostep do kanatu komunikacji niewerbalnej. Mimo, ze interak-
cja w cyberprzestrzeni jest coraz bardziej wizualna, ciggle najwieksza role odgrywa komunikacja tekstowa (Krejtz, Zajac,
2009; Pyzalski, 2012). W zwigzku z tym dostep do catej gamy informacji, tj.: ekspresji mimicznej dostepnej na pozio-
mie optymalnym i suboptymalnym (Ohme, 2003), gestykulacji, wokalizacji, kontaktu wzrokowego, dystansu fizycznego
(Argyle, 1991; Necki, 1996; Leather, 1997), jest nadal ograniczony w poréwnaniu do kontaktu twarza w twarz. Zacho-
wanie wobec innego, ,niewidzialnego” pozbawione jest zatem tatwo dostepnych wskazéwek, ktére mogtyby modyfi-
kowaé zachowania $wiadkow poprzez automatyczng aktywizacje empatii, hamujacej zachowania agresywne (Batson,
1991; Hoffman, 2000).

Jezyk polecen i nazw przyciskdw w narzedziach internetowych, np. ,wyslij”, ,usun”, implikuje pewng bezosobowos¢
komunikacji. Goleman (2008) wskazuje wrecz na specyfike poziomu neuronalnego angazowanego w komunikacji onli-
ne. Ten typ komunikacji wprowadza w btad systemy spoteczne mézgu. Mechanizmy lokowane w korze przedczotowe;j
monitorujg nieustannie zarowno wtasne zachowanie, jak i zachowanie drugiej osoby w trakcie interakcji, automatycznie
korygujac reakcje tak, aby interakcja przebiegata bez zaktécen. Do sprawnego dziatania tego mechanizmu niezbedna
jest dostepnosc bezposrednich informacji zwrotnych, ktérg komunikacja internetowa znaczaco ogranicza.

Skapa ilos¢ informacji zwrotnych na temat konsekwencji zachowan w sieci dla innych uzytkownikéw generuje tzw. efekt
kabiny pilota (Walrave, Heirman, 2009). Warunki ograniczonej dostepnosci sygnatéw hamujgcych zachowania agre-
sywne (Patchin, Hinduja, 2006; Kowalski, Limber, 2007; Kowalski, Limber, Agatston, 2010) sprawiaja, ze $wiadkowie
przemocy czesto nie sg $wiadomi szkody ponoszonej przez pokrzywdzonego (Kraft, 2011).

Specyficzne warunki cyberprzestrzeni sprawiaja, ze cztowiek inaczej postrzega nie tylko innych, ale i siebie. Poczucie
nieidentyfikowalnosci sprzyja deindywiduaciji, jednoczesnie redukujac poczucie odpowiedzialnosci (Christopherson,
2007; McKenna, 2008). Prowadzi to do internetowego rozhamowania zachowania (ang. disinhibition; Joinson, 1998),
co na poziomie neuronalnym skutkuje dezorientacjg obwoddw mdzgowych i uwolnieniem impulséw (Goleman, 2008).
Owo cyberrozhamowanie, ktérego istotg jest utrata samokontroli i nieodczuwanie charakterystycznych dla kontaktow
bezposrednich ograniczen, hamulcéw, m.in. dla zachowan nieaprobowanych (Suler, 2004; Kowalski, Limber, Agatston,
2010), jest szczegdlnie niebezpieczne dla mtodziezy. Przedczotowy obszar kory mozgowej ksztattuje sie bowiem naj-
dtuzej - osiagajac dojrzatos¢ dopiero w wieku ponad 20 lat. U dorastajgcych mtodych ludzi, w tym adolescentéw,
obserwuje sie charakterystyczng rozbieznos$¢ rozwojowa pomiedzy stabo rozwinietg zdolnoscig do hamowania impul-
sow a dojrzatg impulsywnosécig emocjonalng. Sytuacja zmediatyzowanego kontaktu dodatkowo moze wzmacniaé te
rozbieznosc¢, sprawiajac, ze nastolatki zachowuja sie w sposoéb, w jaki nie zachowatyby sie w sytuacji bezposredniego
kontaktu (Suler, 2004). Staje sie to zarzewiem przemocy elektronicznej i podatnym gruntem dla negatywnych zachowan
Swiadkdéw cyberprzemocy réwiesniczej.

Pewne cechy oprogramowania komputera, konstrukcji przekazéw internetowych oraz nadmiar informacji obecny w sieci
marginalizujg refleksyjne dziatanie, ostabiajgc wptyw podmiotu na przebieg proceséw poznawczych i ocene wynikéw
(Ledzinska, 2012). Takie obcigzenie proceséw uwagi i pamieci, prowadzace do ostabienia lub utraty kontroli poznaw-
czej i metapoznawczej, moze stymulowaé impulsywnos$é charakterystyczng dla okresu adolescencji (Wallace, 2005).
Istnieja wrecz dane wskazujace na réznice anatomiczne struktur mézgu, ktérych przyczyn upatruje sie we wczesnych
doswiadczeniach bardzo intensywnego korzystania z elektronicznych mediow (Prensky, 2001). Charakter tych zmian



niekoniecznie musi by¢ korzystny, np. doswiadczenia wyniesione z gier komputerowych, foréw czy czatéw sprawiaja,
ze mtodziez oczekuje interaktywnosci i bycia zauwazanym, nawet kosztem przekraczania granic dobrego smaku i zasad
moralnych (Feibel, 2006). Ta indywidualistyczno-anarchistyczna kultura internetu (Nowak, Krejtz, 2006) sprzyja trakto-
waniu innych w sposéb instrumentalny, ekspresji oraz racjonalizacji zachowan wzmacniajacych cyberprzemoc.

Podsumowujac, komunikacja zaposredniczona przez komputer kreuje specyficzne warunki, ktére mogg sprzyja¢ bez-
refleksyjnym dziataniom wzmacniajagcym cyberprzemoc. Na ich dziatanie szczegdlnie podatna jest mtodziez w okresie
adolescencji.

Role refleksji i Swiadomosci dla zwiekszenia reakcji pomocnych w sytuacjach bycia $wiadkiem przemocy wykazywaty juz
eksperymenty psychologii klasycznej w latach 60. W badaniach Darley’a i Latane nad rozproszeniem odpowiedzialnosci
w duzych grupach $wiadkéw dowiedziono, ze jednym z czotowych czynnikéw ograniczajgcych ten negatywny efekt jest
wiedza o tym fenomenie. Analogicznie uznano, ze wzbudzanie refleksji mtodziezy nad tym jak cechy kontaktu zmedia-
tyzowanego nasilaja sktonno$¢ do agresji bedzie ograniczato to negatywne zachowanie. Efektywnos¢ takich dziatan
edukacyjnych potwierdzono w toku badan realizowanych w ramach niniejszego projektu.

W ostatniej dekadzie lawinowo rosnie wiedza na temat zjawisk zwigzanych z funkcjonowaniem w przestrzeni cyfrowe;.
Badania nad zjawiskiem cyberprzemocy, jej uwarunkowan i determinant sita rzeczy, z racji utrzymania spotecznego
dobrostanu znalazty sie w centrum zainteresowan. Wydaje sie jednak, ze bez odwotania sie do dorobku psychologii
uwzgledniajgcego wiedze o prawidtowosciach ludzkiego funkcjonowania, w tym takich zjawiskach jak omawiane powy-
zej, nie uda sie w sposéb kompleksowy modyfikowac negatywnych zjawisk w sieci. W zderzeniu z nowymi narzedziami
nie powstajg odmienne zjawiska. Zmienia sie ich konfiguracja, nasilenie czy dynamika. To one tworzg swoistg, nowa
jakos¢. Doskonalenie i rozwijanie kompetencji specyficznie ludzkich, jak przyjmowanie perspektywy i samokontrola
oraz poszerzenie wiedzy i Swiadomosci o regulacji automatycznej, w tym o emocjach, zaréwno w przestrzeni online, jak
i offline znaczaco wspomaga oddziatywania pedagogiczno-wychowawcze.

Zaréwno najnowsze badania populacyjne (np. Diagnoza spoteczna), jak i badania wykonane w projekcie wskazuja, ze
wykorzystanie TIK jest w grupie nastolatkéw powszechne. Blizsze analizy wskazujg jednak, ze w rzeczywistosci sposoby
wykorzystania internetu sg bardzo zréznicowane. Z punktu widzenia zatozeh warsztatu, szczegélnie wazne jest zréz-
nicowanie w zakresie wykorzystania palety instrumentéw komunikacji zapos$redniczonej. Analiza tego typu jest wazna
zaréwno w kontekscie rozumienia przez mtodych ludzi mechanizméw komunikacji zaposredniczonej, jak i rozumienia
siebie i swoich reakgc;ji jako uzytkownika takich instrumentéw.
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Program profilaktyczny zostat opracowany tak, aby kolejne lekcje mozna byto realizowac zaréwno w catosci, jak i nie-
zaleznie od siebie. Dodatkowo, z catego programu mozna wyja¢ pewne bloki tematyczne i w razie potrzeby realizowac
je odrebnie.

Bloki tematyczne, ktére mozna realizowaé odrebnie to:

= Prywatnos$¢ i bezpieczenstwo w sieci

= Kompetencje psychologiczne wspierajace pozytywne zachowania w internecie
= O zjawisku agresji elektronicznej - ofiara, Swiadek i sprawca

= Pozytywne wykorzystanie mozliwosci internetu

W zestawie tematdéw znajduje sie takze lekcja dodatkowa, ktérg warto potraktowad jako podsumowanie i kompilacje
tresci zawartych w catym programie.

Dodatkowo, wybrane lekcje programu mozna rozbudowywac, a niektore ¢wiczenia zastepowac ich wersjami alterna-
tywnymi (wg wskazowek w poszczegolnych scenariuszach).

Lekcje przeprowadzone w fazie badawczej projektu wskazujg na duze zréznicowanie poziomu wiedzy i umiejetnosci
uczniéw w zakresie proponowanej tematyki - zaréwno w réwnolegtych klasach, jak i w réznych grupach wiekowych.
Dlatego istotne jest odpowiednie dobranie metod oraz narzedzi w zaleznosci od grupy, z ktdrg nauczyciel bedzie re-
alizowaé program. Wazna jest tutaj elastycznos$¢ prowadzacego lekcje, ktéry moze dostosowac tempo, modyfikowacd
przebieg lekcji oraz dobieraé proponowane tresci tak, aby praca przebiegata jak najbardziej efektywnie.

Niezwykle istotne jest to, aby nauczyciel stworzyt takg atmosfere pracy na zajeciach, ktéra pozwoli uczniom mowié
otwarcie o ich doswiadczeniach zwigzanych z korzystaniem z internetu oraz nowych technologii. Do zbudowania ta-
kiego porozumienia z catg pewnoscig przyczyni sie wiedza prowadzacego w zakresie sposobow korzystania z internetu
przez mtodziez.

Z racji podejmowanej tematyki w zaproponowanych scenariuszach dominujg metody, ktére umozliwiajg wymiane po-
gladéw, podejmowanie dyskusji i prowadzenie burzy mézgdéw. Wartoscia tego typu metod jest z jednej strony otwarcie
na perspektywe drugiej osoby, mozliwo$¢ poznania innych punktéow widzenia, z drugiej natomiast strony — metody tego
typu pozwalajg na wymiane doswiadczen i wypracowanie wiekszej liczby ciekawych pomystow. Niejednokrotnie tez
w czasie lekcji proponowanych w programie uczniowie wychodza od pracy indywidualnej, podjecia wtasnej refleksji nad
tym, ,jak jest ze mn3”, po to, by pdzniej przyjrzec sie perspektywie rowiesnikéw. Warto umozliwi¢ uczniom tego typu
doswiadczenie, dzieki ktéremu poznajg lepiej siebie, ale takze beda mieli szanse uzmystowi¢ sobie, Ze mozemy sie réznic
i akceptowac te réznice.

Pierwsza lekcja cyklu ma na celu zbudowanie przestrzeni do refleksji na temat funkcjonowania nastolatkéw w Swiecie
online. Uczen bedzie miat okazje zastanowic¢ sie nad tym, jak korzysta z internetu i zdiagnozowac siebie pod tym katem
na tle grupy réwiesniczej. Lekcja wprowadzajaca jest takze Swietng okazja dla prowadzacego, by dowartosciowac ak-
tywnosci mtodych ludzi w sieci.



LEKCIA JA W SWIECIE CYFROWYM / Piotr Plichta, Jacek Pyzalski

Uzasadnienie merytoryczne lekcji

Wazne jest rowniez uwzglednienie potrzeby swoistego ,dowartosciowania” kwestii uzywania przez mtodych ludzi na-
rzedzi ery cyfrowej. Oczywistym, aczkolwiek nie do konica wykorzystywanym, wnioskiem jest to, ze punktem wyjscia do
dziatarn wychowawczych jest dobry kontakt z mtodzieza, a ten lepiej sie buduje na takich dyspozycjach jak np. wyrazanie
zainteresowania tak wazna kwestig jaka jest uzywanie TIK i budowanie zaufania poprzez rozmowy z dorostymi. Optacal-
nos$¢ inwestowania w tego typu dziatania polega na tym, ze nawet w przypadku wystgpienia sytuacji problemowe;j (np.
cyberbullyigu) z wiekszym prawdopodobienstwem mozna bedzie liczy¢ na to, ze mtodzi ludzie zwrdcs sie do dorostych,
ktérych darza zaufaniem, zdobytym m.in. przy takich okazjach jak rozmowy o znaczeniu korzystania z internetu. Dlatego
cykl zaje¢ z mtodymi ludZzmi rozpoczynamy od ogdélnej rozmowy na temat jego uzywania, dlaczego to dla nich jest waz-
ne, do czego najbardziej go wykorzystuja.
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Zaproponowana lekcja skupia sie na podniesieniu wiedzy, praktycznych umiejetnosci i Swiadomosci uczniow w zakresie
bezpieczenstwa informacji oraz zachowania prywatnosci na komputerze i w sieci.

Zajecia powinny zostac¢ przeprowadzone w sali komputerowej/czytelni multimedialnej/na komputerach przenosnych
z dostepem do internetu, gdyz lekcja zostata zaplanowana jako zestaw éwiczen praktycznych z wykorzystaniem serwera
tresci dydaktycznych. W przypadku braku dostepu do internetu lekcja moze zostaé przeprowadzona z uzyciem wers;ji
offline, instalowanej na komputerach szkolnych.

LEKCIA PRYWATNOSC | BEZPIECZENSTWO KOMPUTERA
ORAZ PRZEGLADARKI INTERNETOWE] /Krzysztof Gotofit, Magdalena Szezyiska

Uzasadnienie merytoryczne lekcji

Bezpieczenstwo i ochrona informacji to jeden z najwazniejszych probleméw zwigzanych z powszechnym stosowaniem
nowoczesnych systemow teleinformatycznych, a niebezpieczenstwa wynikajgce z niedostatecznego poziomu ochrony
informacji sg gtdwnga przeszkoda na drodze do rozwoju powszechnego spoteczenistwa informacyjnego. Bezpieczenstwo
informacji to zachowanie poufnosci, integralnosci i dostepnosci informacji.

Zatacznik do uchwaty nr 89/2015 Rady Ministréw z dnia 23 czerwca 2015 r. w sprawie Rzadowego programu wspoma-
gania w latach 2015-2018 organow prowadzacych szkoty w zapewnieniu bezpiecznych warunkéw nauki, wychowania
i opieki w szkotach - Bezpieczna+ méwi: Bezpieczenstwo jest pojeciem kompleksowym, dlatego do osiggniecia sukcesu,
jakim jest znajomos¢ zasad bezpiecznego funkcjonowania w swoim srodowisku, swiadomos¢ wystepujgcych w nim zagrozen
oraz umiejetnosc¢ przeciwdziatania niekorzystnym zjawiskom, konieczne jest jednoczesne prowadzenie dziatan w wielu obsza-
rach, zindywidualizowanych i dostosowanych do potrzeb okreslonych grup odbiorcéw.

Z kolei w projekcie Podstawy programowej ksztatcenia ogdlnego dla szkét podstawowych, ktéra zacznie obowigzywac
od roku szkolnego 2017/2018 podkreslono, Ze jednqg z najwazniejszych umiejetnosci rozwijanych w ramach ksztatcenia
0g6lnego w szkole podstawowej jest m.in. sprawne i odpowiedzialne postugiwanie sie technologiami informacyjno-komuni-
kacyjnymi w procesie uczenia sie. Wskazano réwniez, ze szkota podstawowa przygotowuje uczniow do swiadomego i odpo-
wiedzialnego korzystania z technologii informacyjno-komunikacyjnych (TIK). Wyposaza ich w kompetencje potrzebne do
korzystania z ré6znych cyfrowych zasobéw informacyjnych, wyszukiwania i krytycznej analizy informacji, bezpiecznego poru-
szania sie w przestrzeni cyfrowej, w tym nawigzywania i utrzymywania opartych na wzajemnym szacunku relacji z innymi
uzytkownikami sieci [zrédto cytatu: Cyberbezpieczeristwo w szkotach - list Minister Edukacji Narodowej z dnia 20 marca
2017 r].



Swiadome korzystanie z technologii informacyjno-komunikacyjnych oznacza podejmowanie $wiadomych decyzji co do
zakresu prywatnych danych ujawnianych i przechowywanych w serwisach internetowych i na indywidualnych urza-
dzeniach dostepowych. Ponadto z badan przeprowadzonych przez zespét Politechniki Warszawskiej w ramach zada-
nia nr 1 fazy badawczej projektu PWUPAE wynika, Ze jedng z podatnosci najbardziej istotnych w kontekscie projek-
tu (ukierunkowanego na zapobieganie i ograniczanie zjawiska cyberagresji wsrod gimnazjalistow) jest ta wynikajaca
z braku indywidualnego uwierzytelniania, tj. wspétdzielenia zasobdw, ktéry przektada sie na ryzyko utraty prywatnosci
poszczegdlnych gimnazjalistéw. Praca na wspdlnych kontach oznacza utatwiony dostep do cudzych informacji (w tym
do osobistych sekretéw i innych informacji wrazliwych, zawartych w plikach zapisanych na dyskach szkolnych kompu-
teréw), do historii odwiedzanych stron, haset zapamietanych w przegladarkach internetowych itp.

Cwiczenie Prywatnos¢ i bezpieczenstwo komputera oraz przeglgdarki przekazuje bezposrednio i posrednio podstawowe,
a zarazem najbardziej istotne elementy wiedzy i umiejetnosci zwigzane z postugiwaniem sie technologiami informa-
cyjno-komunikacyjnymi, tj. dokonywanie Swiadomych wyboréw w obszarze prywatnych danych przechowywanych na
urzadzeniach komputerowych i niejawnie udostepnianych serwisom internetowym oraz innym uzytkownikom tych sa-
mych urzadzen. Za tym podaza zmniejszanie ryzyka, ze uzytkownik/uczeh swiadomy istniejacych zagrozen i wyposazo-
ny w umiejetnosci redukcji wtasnych podatnosci okaze sie kiedys$ ofiarg cyberagresji.
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Cykl lekcji identyfikujgcych i demonstrujgcych przejawy kompetencji waznych dla efektywnej komunikacji zaréwno
offline, jak i online. Skupia sie na motywie ,robota, ktory jest w kazdym z nas”.

Metafora robota ma:

= ukazac uczniowi, jak automatyczne, nieSwiadome reakcje mogg wptywac na jego funkcjonowanie w Swiecie oraz
komunikacje z innymi (automatyzmy);

= zacheci¢ do opracowania strategii, ktére pomoga zapanowac nad robotem lub choé ograniczy¢ jego wptyw (temat
samokontroli);

= wskazadé, co rozni cztowieka od bezmysinych automatéw (emocje, empatia i przyjmowanie perspektywy).

Zakonczeniem cyklu jest lekcja ukazujaca cechy i mozliwe konsekwencje komunikacji za ,posrednictwem robota”, czyli
komputera i/lub urzadzen mobilnych (specyfika komunikacji online).

LEKCIA ROBOT WE MNIE. 0 AUTOMATYZMACH /Julia Barlinska, Hanna Szuster-Kowalewicz

Uzasadnienie merytoryczne lekcji

Automatyzmy to zréznicowany obszar regulujacy ludzkie zachowanie. Poczawszy od proceséw fizjologicznych, wegeta-
tywnych, poprzez odruchy i reakcje odruchowe, zautomatyzowanie wielokrotnie powtarzanych czynnosci czy zacho-
wan, po automatyzmy, ktore sprawiaja, ze ludzie w grupach zachowujg sie i reagujg podobnie. Automatyzmy to nasza
pierwotna natura. Pozwolity nam przezy¢ w trudnych warunkach, gdzie liczyta sie szybkos$¢ reakcji, a na btad nie byto
miejsca. Dlatego do tej pory przetrwaty te, ktdre sa najbardziej przystosowawcze. Swiat sie zmienit i skomplikowaty sie
takze relacje miedzyludzkie. Konieczno$é przetrwania zostata odsunieta na rzecz efektywnej wspotpracy. Zatem trzeba
radzi¢ sobie z automatyzmami, doceniajac ich adaptacyjnos$¢ i modyfikowac ich wptyw .

Z punktu widzenia celdw niniejszego programu, uzasadnieniem dla realizacji modutéw dotyczacych automatyzmow sa:

1. Specyfika okresu adolescenc;ji, dla ktdrej charakterystyczna jest wtasnie dominacja regulacji automatyczne;j.

2. Uswiadomienie uczniom, ze ogromna czes$¢ naszych czynnosci i zachowan, a takze myslenia jest regulowana auto-
matycznie.

3. Uswiadomienie, ze cztowiek jest w stanie monitorowacé niektére automatyczne regulacje i je skutecznie ograniczac.

4. Uswiadomienie, ze przestrzen cyfrowa nasila automatyzmy, sprzyjajac pojawianiu sie negatywnych i krzywdzacych
zachowan.

5. Szereg rezultatow badan i ustalen wskazujacych na to, ze narzedzia cyfrowe nasilajg automatyzmy oraz wskazujacych
na odmiennos$¢ neuronalng i psychologiczng zjawisk aktywizowanych online i offline.

Te ostanie dowodzg m.in., ze czeste wykorzystywanie narzedzi oferowanych przez internet (np. przegladarki) gene-
ruje zmiany na poziomie neurologicznym. Wskazuje sie np. na odmiennos¢ czytania online oraz tradycyjnego druku.
To pierwsze koncentruje sie na dekodowaniu ograniczajgc zdolnos¢ tworzenia licznych potaczen, to drugie — sprzyja
gtebszej lekturze. Tak wiec nasza zdolno$¢ tworzenia licznych potaczen (ktore powstajg przy gtebokiej lekturze) jest
w duzej mierze niewykorzystana w warunkach online. Bardziej bezposredni argument za odrebnoscia neurologiczng
i psychologiczna zjawisk aktywizowanych online i offline dotyczy hamowania agresji. Daniel Goleman (2006) wskazuje
na istotne niedopasowanie miedzy ,okablowaniem” naszego mdzgu odpowiadajgcym za interakcje z innymi a inter-
fejsem wykorzystywanym w kontaktach internetowych. Komunikacja za posrednictwem internetu moze wprowadzad
w btad ,systemy spoteczne” naszego mdzgu, mieszczace sie w korze przedczotowej. Obwody te nieustannie automa-
tycznie monitorujg zaréwno zachowanie podmiotu, jak i drugiej osoby w trakcie relacji rzeczywistych interakgcji, tak aby
relacja przebiegata bez zaktdcen oraz hamujac impulsy do dziatan nieuprzejmych, niewtasciwych czy niebezpiecznych.
Do ptynnego funkcjonowania tego mechanizmu niezbedne jest korzystanie z informacji zwrotnych, otrzymywanych na
biezaco od partnera interakgcji. Internet natomiast nie pozwala na wymiane tego rodzaju informacji (poza taczami audio-
wideo). Obwody mdzgowe odpowiedzialne za hamowanie ,s3 zdezorientowane”, nie uzyskujac specyficznych sygnatow
zwrotnych od drugiej osoby. Prowadzi to do rozhamowania - uwolnienia impulséw, najczesciej powigzanego z silnymi
stanami negatywnymi.



Zjawisko rozhamowania ujawniato sie od poczatku istnienia internetu i przejawiato sie w postaci flamingu - sktonnosci
do wysytania obrazliwych wiadomosci. To cyberrozhamowanie wydaje sie najgrozniejsze dla ludzi mtodych, ze wzgledu
na dojrzewanie obwodéw odpowiedzialnych za hamowanie dopiero ok. 20. roku zycia. Powstaje szczegdlna rozbiez-
nos¢ rozwojowa miedzy stabo rozwinietym hamowaniem impulséw a w petni dojrzatg impulsywnoscia emocjonalna.
Jednym z przejawéw owej luki rozwojowej typowej dla nastolatkéw jest zjawisko cyberprzemocy.
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LEKCJA JAK MOZNA STEROWAC ROBOTEM? O SAMOKONTROL/ /Julia Barlinska, Hanna Szuster-Kowalewicz

Uzasadnienie merytoryczne lekcji

Kluczowym argumentem za uwzglednieniem samokontroli w oddziatywaniach profilaktycznych dotyczacych negatyw-
nych zachowanh w sieci jest wtasnie rodzaj narzedzi. Chodzi o narzedzia o charakterze elektronicznym, cyfrowym.
Generuja one przestrzen, w ktorej realizowane sg zachowania mtodziezy bedace przedmiotem oddziatywan niniejszego
programu. Badania dowodzg, Zze postugiwanie sie narzedziami elektronicznymi nasila wielozadaniowo$¢, przerzutnosé
uwagi, pobiezno$¢ i powierzchownos$¢ przetwarzania informacji, utrwala nawykowe reagowanie gtéwnie na tatwo do-
stepne bodZce. To z kolei nasila impulsywnos¢, generuje trudnosci w dowolnym utrzymaniu uwagi (Carr, 2010). Taki
spos6b reagowania i zachowania wielokrotnie powtarzany zmienia organizacje potaczen w mézgu. Organizacja sieci
neuronalnych i potagczen w mézgu niejako dostosowuje sie do narzedzi, ktérymi podmiot sie postuguje. Paradoksalnie
ta piekna wtasciwos¢ moézgu jaka jest plastycznosé, dzieki ktorej mozemy sie uczyé wielu rzeczy, zarazem sprzyja ta-
twosci z jakg utrwalajg sie pewne nawyki. Nawyki za$ ograniczajg zakresy sprawowania samokontroli (Small, Vorgan,
2008). Tak wiec doskonalenie kompetencji samokontroli mtodziezy zaréwno w internecie, jak i w przestrzeni offline,
wydaje sie pierwszoplanowym wyzwaniem profilaktycznym.

Szanse powodzenia oddziatywan profilaktycznych i edukacyjnych upatrujemy w fakcie, ze samokontrola to kompetencja,
ktéra moze by¢ rozwijana i doskonalona. Badania potwierdzajg, ze umiejetne aplikowanie odziatywan profilaktycznych
do poziomu motywacyjnego, wskazywanie na istotno$¢ wykonywanego zadania czy trenowanie kontroli uwagowej
(w postaci np. wzrokowej) sprzyjaja efektywnosci sprawowanej kontroli, takze w diuzszej perspektywie.

Rezultaty badan potwierdzaja role treningu kontroli w polepszaniu efektywnosci uwagi oraz, co za tym idzie, umiejetno-
$ci poznawczych, szkolnych i akademickich (Peng, Miller, 2016; Dovis i in, 2015; Diamond, Lee, 2011). Specjalne pro-
gramy trenujace funkcje wykonawcze u dzieci wskazuja znaczng poprawe umiejetnosci matematycznych (Bull, Scerif,
2001), czytania i pisania u przedszkolakow (Blair, Razza 2007, Diamond, Barnett, Thomas, & Munro, 2007), a takze w ob-
szarze spotecznego funkcjonowania: budowanie bardziej stabilnych i satysfakcjonujacych zwigzkéw interpersonalnych,
mniejsze kolizje z prawem i mniejsze sktonnosci do wykroczen, mniejszy poziom ujawnianej agresji (Mischel, 2015).
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LEKCJA O TYM, CZEGO NIE POTRAFI ZADEN ROBOT. EMOCIE,

EMPATIA | PRZYIMOWANIE PERSPEKTYWY INNEJ OSOBY /lulia Barlifiska, Hanna Szuster-Kowalewicz

Uzasadnienie merytoryczne lekcji

Fenomen empatii zawsze przykuwat uwage psychologéow (McDougall, 1908). Koncentrowano sie na réznych jego
aspektach: wyznacznikach definicyjnych (Singer, De Vignemont, 2006), rodzajach odczuwanych emocji (takich samych,
spéjnych vs odmiennych od obserwowanej, u innej osoby - Davis, 1996), na charakterze empatii: automatycznym vs
modulowanym, $wiadomym vs nieswiadomym (Singer, De Vignemont, 2006), poznawczym vs afektywnym (Hoffman,
2000), czy wreszcie na tym, co stanowi podfoze empatii.

Definicja empatii jako ,reakcji afektywnej bardziej odpowiadajacej cudzej niz wtasnej sytuacji” (Hoffman, 1987, s. 281)
dobrze oddaje istote tego ztozonego zjawiska. Inni autorzy okreslajg empatie jako zdolno$¢ do postrzegania, rozpo-
znawania i wspdtodczuwania stanéw emocjonalnych innych oséb (Singer, De Vignemont, 2006). Wskazuje sie rézna
modalno$¢ afektu przezywanego przez obserwatora w rezultacie aktywizacji empatii: jako odczuwanie (1) jakichkolwiek
emocji, (2) takich samych emocji, jakie przezywa druga osoba oraz (3) zastepczych emocji, zgodnych, choé niekoniecznie
tozsamych z emocjami innej osoby (Batson, 1991).

W badaniach dotyczacych przemocy w cyberprzestrzeni wykazano, ze sprawcéw cyberprzemocy charakteryzuje nizszy
poziom dyspozycyjnej empatii poznawczej wobec potencjalnych ofiar, w poréwnaniu do oséb niebedacych sprawcami
cyberprzemocy (Steffgen, 2007; 2009; Steffgen, Konig, Pfetsch, Metzler, 2012).

Badania empatii u dzieci i mtodziezy ujawnity liczne zaleznosci z agresja i przemoca. Wielokrotnie podkreslano znacze-
nie empatii w ograniczaniu sktonnosci do wykroczen i sprawstwa przemocy réwiesniczej (Davis, 1996). Istniejg mocne
dowody na zwigzek antyspotecznych zachowan z niskim poziomem empatii (Jolliffe, Farrington, 2004). Ponadto wska-
zuje sie na istnienie stabej ujemnej zaleznosci pomiedzy ogdlnymi sktonnosciami empatycznymi a angazowaniem sie
w tradycyjny bullying (Endresen, Olweus, 2001; Ahmed, Braithwaite, 2004; Jolliffe, Farrington, 2006; Correia, Dalbert,
2008), takze w perspektywie dtugofalowej (Olweus, 1993). Uwzgledniajac zréznicowanie empatii na afektywng i po-
znawcza, tylko empatia afektywna okazuje sie wptywacé na bullying tradycyjny (Caravita, Di Blasio, Salmivalli, 2009;
Jolliffe, Farrington, 2011). Oznacza to, ze sprawcy przemocy podzielajgc emocje ofiary, nie s3 w stanie w petni zrozu-
miec jej doswiadczen (Sutton, Smith, Swettenham, 1999). W odniesieniu do cyberprzemocy wykazano natomiast, ze
zaréwno poziom empatii globalnej (Steffgen, Konig, Pfetsch, Metzler, 2012), afektywnej, jak i poznawczej jest zwigzany
z cyberprzemoca (Ang, Goh, 2010; Schultze-Krumbholz, Scheithauer, 2009). Zwiazki cyberprzemocy z réznymi rodza-
jami empatii wyjasniajg posrednio wyniki wskazujgce na wystepowanie zachowan agresywnych i problemoéw z kontrolg
emocjonalng u oséb uwiktanych w cyberbullying, zaréwno z perspektywy ofiar, jak i sprawcéw (Vollink, Bolman, Dehue,
Jacobs, 2013).

Rezultaty badan wskazuja, ze indukowanie oddziatywan aktywizujacych empatie w triadzie: sprawca, ofiara i Swiadek,
ogranicza rozmiary doswiadczanej przez dzieci w szkole agresji (Fonagy, Twemlow, Vernberg, Nelson, Dill, Little i in.
2009). Nacisk potozony wtasnie na role $wiadkow w procesie przemocy rowiesniczej okazat sie skutecznie zmieniacd jej
postrzeganie i w efekcie ograniczad jej wystepowanie. Potwierdzajg to dane poréwnujace skale przemocy w szkotach
stosujacych rézne programy. Zrédtem tej zmiany jest rodzaj metadoswiadczenia, ktére czyni bardziej dostepna wiedze
(na poziomie mniej lub bardziej $wiadomym) o mozliwych mechanizmach nasilajacych przemoc agresora, indukowanych
zachowaniami $wiadkéw. Edukacja $wiadkéw przemocy okazata sie istotnie zmienia¢ postawe odrzucenia odpowie-
dzialnosci za podejmowanie jawnej decyzji, o dystansowaniu sie wobec tego, czego doswiadcza agresor i ofiara. Kluczo-
wa w tym procesie zmiany byta koncentracja na potrzebie rozumienia i odczuwania - a nie tylko reagowania na sytuacje
przemocy. Taka forma oddziatywania skutkowata wiekszg empatig w stosunku do ofiar i mniejszym przyzwoleniem na
agresje (ibidem).

Role empatii jako mechanizmu modyfikujacego ustosunkowania $wiadkéw wzgledem ofiar potwierdzaja takze rezultaty
wskazujace, ze dzieci o ograniczonej zdolnosci do reagowania empatig i angazowania sie w zachowania prospoteczne
(Endresen, Olweus, 2001; Thornberg, 2007; Salmivalli, 2010) rzadziej wspierajg ofiary. Podobne zaleznosci wykazano
takze dla elektronicznej przemocy réwiesniczej. W badaniu z udziatem 156 czeskich nastolatkéw stwierdzono, ze gtéw-
nymi czynnikami odpowiadajgcymi za wyjasnienie zachowan pomocnych swiadka wzgledem ofiary byta sktonnos$¢ do
angazowania sie w zachowania prospoteczne oraz doswiadczanie negatywnych emocji w sytuacji obserwacji przemocy
(Machackova, Dedkova, Sevcikova, Cerna, 2013). Okolicznoscig sprzyjajaca pomocnej reakcji w sieci okazata sie nato-
miast pozytywna relacja ze sprawca (Lodge, Frydenberg, 2005; Oh, Hazler, 2009; Machackova, Dedkova, Sevcikova,
Cerna, 2013).



Podsumowujac: przywotane ustalenia empiryczne, a takze rezultaty uzyskane podczas zadania 1 zrealizowanego
w ramach niniejszego programu (por. rezultaty badan ilo$ciowych - raport roczny , sprawozdanie merytoryczne), wska-
Zujace na znaczenie empatii dla ograniczenia negatywnych spotecznie zachowan w obszarze bezposrednich relacji, jak
i te odnoszace sie do zachowan w przestrzeni cyfrowej, uzasadniajg ¢wiczenia, ktérych celem jest doskonalenie kompe-
tencji w szeroko rozumianym obszarze empatii i przyjmowania innej perspektywy.
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LEKCJA GDY ROBOT POSREDNICZY W ROZMOWIIE...
SPECYFIKA KOMUNIKAC]I ONLINE /Julia Batrlinska, Hanna Szuster-Kowalewicz

Uzasadnienie merytoryczne lekcji

Komunikacja zaposredniczona przez komputer (por. Walther, 1996; Walther, Parks, 2002) moze tworzy¢ szczegdlne wa-
runki, ktére sprzyjajg angazowaniu sie w zachowania wzmacniajgce przemoc elektroniczng. Dotyczy to w szczegdlnosci
nastolatkéw. Wedtug McLuhana forma przekazu zmienia jego tres¢, ksztattujgc odbiorce i wptywa zasadniczo na jego
reakcje na przekaz (Ledzinska, 2012). W przypadku komunikacji internetowej kluczowym modyfikatorem generowanym
przez te forme przekazu wydaje sie anonimowos$¢ w cyberprzestrzeni - zaréwno osoby podejmujacej dziatania, jak
i potencjalnego partnera interakcji (McKenna, Bargh, 2000; Suler, 2004). Anonimowos¢ w cyberprzestrzeni rozumia-
na jest dwojako: jako nieidentyfikowalnos¢ - specyficzny kontekst podmiotowosci wtasnej oraz nieznajomo$¢ - niska
dostepnosc¢ przestanek na temat uczestnika interakcji (Mazurek, 2006). Nieidentyfikowalnos$¢ w kontekscie docelowej
grupy rozumie¢ nalezy takze jako niewykrywalnos$¢ zachowan antyspotecznych przez osoby doroste, ktére potencjalnie
mogtyby wyciagna¢ konsekwencje.

Komunikacja zaposredniczona przez komputer redukuje dostep do kanatu komunikacji niewerbalnej. Mimo ze interakcja
w cyberprzestrzeni jest coraz bardziej wizualna, ciagle najwieksza role odgrywa komunikacja tekstowa (Krejtz, Zajac,
2009; Pyzalski, 2012). W zwiazku z tym dostep do catej gamy informacji, tj.: ekspresji mimicznej dostepnej na poziomie
optymalnym i suboptymalnym (Ohme 2003), gestykulacji, wokalizacji, kontaktu wzrokowego, dystansu fizycznego (Ar-
gyle, 1991; Necki, 1996; Leather, 1997), jest nadal ograniczony w poréwnaniu do kontaktu twarza w twarz. Zachowanie
wobec innego, ,niewidzialnego” pozbawione jest zatem tatwo dostepnych wskazowek, ktore mogtyby modyfikowaé
zachowania $wiadkéw poprzez automatyczng aktywizacje empatii, hamujacej zachowania agresywne (Batson, 1991;
Hoffman, 2000).

Jezyk polecen i nazw przyciskdw w narzedziach internetowych, np. ,wyslij”, ,usun”, implikuje pewng bezosobowo$¢
komunikacji. Goleman (2008) wskazuje wrecz na specyfike poziomu neuronalnego angazowanego w komunikacji onli-
ne. Ten typ komunikacji wprowadza w btad systemy spoteczne moézgu. Mechanizmy lokowane w korze przedczotowe;j
monitorujg nieustannie zaréwno wtasne zachowanie, jak i zachowanie drugiej osoby w trakcie interakcji, automatycznie



korygujac reakcje, tak aby interakcja przebiegata bez zaktdcen. Do sprawnego dziatania tego mechanizmu niezbedna
jest dostepno$¢ bezposrednich informacji zwrotnych, ktéra komunikacja internetowa znaczaco ogranicza.

Skapa ilos¢ informacji zwrotnych na temat konsekwencji zachowan w sieci dla innych uzytkownikéw generuje tzw. efekt
kabiny pilota (Walrave, Heirman, 2009). Warunki ograniczonej dostepnosci sygnatéw hamujacych zachowania agre-
sywne (Patchin, Hinduja, 2006; Kowalski, Limber, 2007; Kowalski, Limber, Agatston, 2010) sprawiaja, ze $wiadkowie
przemocy czesto nie s3 $wiadomi szkody ponoszonej przez pokrzywdzonego (Kraft, 2011).

Specyficzne warunki cyberprzestrzeni sprawiaja, ze cztowiek inaczej postrzega nie tylko innych, ale i siebie. Poczucie
nieidentyfikowalnosci sprzyja deindywiduacji, jednoczes$nie redukujgc poczucie odpowiedzialnosci (Christopherson,
2007; McKenna, 2008). Prowadzi to do internetowego rozhamowania zachowania (ang. disinhibition; Joinson, 1998),
co na poziomie neuronalnym skutkuje dezorientacjg obwodéw maézgowych i uwolnieniem impulséw (Goleman, 2008).
Owo cyberrozhamowanie, ktérego istotg jest utrata samokontroli i nieodczuwanie charakterystycznych dla kontaktow
bezposrednich ograniczen, hamulcow, m.in. dla zachowan nieaprobowanych (Suler, 2004; Kowalski, Limber, Agatston,
2010), jest szczegdlnie niebezpieczne dla mtodziezy. Przedczotowy obszar kory mozgowej ksztattuje sie bowiem naj-
dtuzej - osiagajac dojrzatos¢ dopiero w wieku ponad 20 lat. U dorastajgcych mtodych ludzi, w tym adolescentéw,
obserwuje sie charakterystyczng rozbieznos$¢ rozwojowa pomiedzy stabo rozwinietg zdolnoscig do hamowania impul-
sow a dojrzatg impulsywnosciag emocjonalng. Sytuacja zmediatyzowanego kontaktu dodatkowo moze wzmacniaé te
rozbieznosc¢, sprawiajac, ze nastolatki zachowujg sie w sposoéb, w jaki nie zachowatyby sie w sytuacji bezposredniego
kontaktu (Suler, 2004). Staje sie to zarzewiem przemocy elektronicznej i podatnym gruntem dla negatywnych zachowan
Swiadkow cyberprzemocy réwiesniczej.

Pewne cechy oprogramowania komputera, konstrukcji przekazéw internetowych oraz nadmiar informacji obecny w sieci
marginalizuja refleksyjne dziatanie, ostabiajgc wptyw podmiotu na przebieg proceséw poznawczych i ocene wynikéw
(Ledzinska, 2012). Takie obcigzenie proceséw uwagi i pamieci, prowadzace do ostabienia lub utraty kontroli poznaw-
czej i metapoznawczej, moze stymulowaé impulsywnos$é charakterystyczng dla okresu adolescenciji (Wallace, 2005).
Istnieja wrecz dane wskazujace na réznice anatomiczne struktur mézgu, ktérych przyczyn upatruje sie we wczesnych
doswiadczeniach bardzo intensywnego korzystania z elektronicznych mediéw (Prensky, 2001). Charakter tych zmian
niekoniecznie musi by¢ korzystny, np. doswiadczenia wyniesione z gier komputerowych, foréw czy czatéw sprawiaja,
ze mtodziez oczekuje interaktywnosci i bycia zauwazanym, nawet kosztem przekraczania granic dobrego smaku i zasad
moralnych (Feibel, 2006). Ta indywidualistyczno-anarchistyczna kultura internetu (Nowak, Krejtz, 2006) sprzyja trakto-
waniu innych w sposéb instrumentalny, ekspresji oraz racjonalizacji zachowan wzmacniajacych cyberprzemoc.

Podsumowujac, komunikacja zaposredniczona przez komputer kreuje specyficzne warunki, ktére moga sprzyjac bez-
refleksyjnym dziataniom wzmacniajgcym cyberprzemoc. Na ich dziatanie szczegdlnie podatna jest mtodziez w okresie
adolescencji.
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Cykl lekcji nawigzujacy bezposrednio do zjawiska cyberprzemocy ukazuje problem z perspektywy ucznia, ktéry w czasie
pierwszej lekcji poznaje zrédta oraz mechanizmy cyberbullyingu. Bazujgc na wtasnych doswiadczeniach, uczen pode;j-
muje takze refleksje na temat konsekwencji r6znych dziatan podejmowanych zaréwno offline, jak i online, majacych
wptyw na rozwdj lub powstrzymanie zachowan agresywnych jego réwiesnikéw w sieci. Kolejna lekcja skupia sie na
analizie i lepszym zrozumieniu motywow sprawcow oraz reakcji ofiar i $wiadkéw. Poniewaz w procesie cyberbullyingu
Swiadkowie mogg mieé¢ znaczacy wptyw na zahamowanie dziatan sprawcéw, uczen poszukuje reakcji $wiadkéw cybera-
gresji - sensownych i adekwatnych do sytuaciji.

LEKCJA JAK NIE KRZYWDZIC INNYCH W KLASIE?
— PODSTAWY WIEDZY O BULLYINGU | CYBERBULLYINGU /Piotr Plichta, Jacek Pyzalski

Uzasadnienie merytoryczne lekcji

Pierwsza cze$¢ warsztatu dotyczy rozpoznania przez uczestnikdéw catej palety dziatan online i offline, ktére mogg sta-
nowi¢ przemoc réwiesnicza. Warto podjac te tematyke, gdyz jak wskazujg badania, niektore z typow dziatan agresyw-
nych s3 rzadziej zauwazane przez mtodych ludzi i nauczycieli. Rzadziej tez traktowane s3 jako problem. Dotyczy to
przede wszystkim wykluczenia z grupy oraz cyberbullyingu (Bauman, Del Rio, 2005; Boulton, 1997; Jaskulska, Poleszak,
2015). W kontekscie skutecznosci oddziatywan programu kluczowe jest, aby mtodzi ludzie szeroko rozumieli problem
agresji rowiesniczej - ich definicja (a nie definicje naukowe) jest bowiem kluczowa dla uruchomienia indywidualnych
mechanizmdw, ktére stanowiag czynnik przeciwdziatajgcy podjeciu dziatarn w roli sprawcy oraz sprzyjajacy podjeciu roli
aktywnego swiadka, ktorego dziatania w rézny sposéb przeciwdziatajg lub hamujg przemoc rowiesénicza. Badania wska-
Zuja, ze buforem agresji moga by¢ poczucie winy i wstydu moderowane przez mechanizmy regulacji emocji i negatywna
emocjonalnos$¢ (Ross, Salmivalli, Hodges, 2015).

Poczucie winy stanowi tez u dzieci czynnik decydujgcy o motywacji do wytaczenia sie z negatywnego zachowania moty-
wowanego zto$cig oraz naprawienia szkody, ktorg sie wyrzadzito (Tangney i in., 2007). Do tego jednak niezbedne jest ro-
zumienie krzywdy, ktérg sie wyrzadzito oraz poczucie odpowiedzialnosci, ktére nie jest redukowane przez racjonalizacje
zwigzane z dziataniem grupy (,Inni tez tak robili”), czy obwinianiem ofiary (,Zastuzyt na to”). Znajomo$¢ mechanizmaéw,
ktérym podlegamy w takich przypadkach, ma za zadanie zredukowaé tendencje do tego typu usprawiedliwiajacych
atrybucji i stymulowac niezalezne prospoteczne dziatanie w konkretnych sytuacjach (Dambach, 2008).

Te same mechanizmy mogg dotyczy¢ takze $wiadkdw, ktérych aktywnos¢ jest, jak wskazujg badania, kluczowa dla za-
trzymywania negatywnych dziatan sprawcow bullyingu (Salmivalli, 1998; Salmivalli, Poskiparta, 2012). W kontekscie
agresji online badania wykonane w ramach projektu PWUPAE wskazuja, iz cze$s¢ mtodych ludzi uwaza, ze osoba, ktéra
jedynie udostepnia materiaty badz je ,lajkuje” nie jest rzeczywistym sprawca. Z tego wzgledu kwestia ta zostata wyraz-
nie wyodrebniona w ¢wiczeniach tego modutu.
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LEKCJA ODPOWIEDZIALNE | SKUTECZNE DZIAtANIA W PRZYPADKU WYSTAPIENIA

CYBERPRZEMOCY — PERSPEKTYWA OFIAR, SWIADKOW | SPRAWCOW /Piotr Plichta, Jacek Pyzalski

Uzasadnienie merytoryczne lekcji

Gtéwnymi elementami prezentowanego ¢wiczenia sg pogtebienie rozumienia, przyjmowanie perspektywy wszystkich
aktoréw zjawiska cyberprzemocy ($wiadkéw, ofiar i sprawcéw) oraz przedyskutowanie opcji reagowania w przypad-
ku wystgpienia cyberprzemocy. Refleksyjnosé, ktéra bedzie wzbudzana podczas éwiczenia, jest zmienng ograniczajgca
impulsywnos¢, majaca wazny wptyw na podejmowanie zachowan wrogich i niesprzyjajacg zachowaniom pomocowym
w przypadku bycia $wiadkiem (Erreygers i in., 2016). Badania jako$ciowe w realizowanym projekcie potwierdzaja, ze
bardzo czesto dziatania agresywne online wobec réwiesnikéw podejmowane sg w grupie, ktérej cztonkowie dziatajg
bezrefleksyjnie i konformistycznie, podlegajac réwniez zjawisku dyfuzji odpowiedzialnosci. Brakuje czesto osoby, ktéra
moze przerwac proces negatywnych reakcji wobec ofiary. Z kolei wczeéniejsze badania pokazuja, ze nawet pojedyncze
dziatanie aktywnego $wiadka moze zatrzymac negatywny proces komunikacyjny (Pyzalski, 2012). Przynajmniej kilkana-
$cie procent mtodych ludzi jest swiadkami cyberbullyingu. Oznacza to, Zze zaktywizowanie normy ,reaguj”, moze miec
istotne znaczenie dla ograniczania tego negatywnego zjawiska. Przedyskutowanie z dorostymi opcji reagowania w sytu-
acji cyberprzemocy, uswiadomienie, Ze sg dziatania (nawet niewielkie), ktére moga komus bardzo poméc - to wszystko
sprzyja budowaniu generalnego przekonania, ze w razie probleméw mtodzi ludzie mogg na nich (dorostych) liczy¢.

Perren i wspétpracownicy wyrdzniajg trzy obszary reakcji na ryzyko i wystepowania cyberbullyingu: ograniczanie ry-
zyka wystgpienia, radzenie sobie z nim i fagodzenie jego negatywnych skutkéw. Strategie ograniczania ryzyka wysta-
pienia cyberprzemocy uznawane za efektywne w programach profilaktycznych, dotyczg bezpiecznych zachowan (np.
zabezpieczanie, nierozpowszechnianie swoich haset lub uzywanie réznych haset spetniajacych kryteria bezpieczenstwa)
i uczestnictwa rodzicow w zachowaniach online swoich dzieci (np. towarzyszenie im online, rozmawianie o ich doswiad-
czeniach w $wiecie internetu). Radzenie sobie z wystapieniem cyberbullyingu moze by¢ podzielone na rozwigzania
techniczne (np. blokowanie sprawcy), konfrontacje ze sprawca (np. konstruktywna rozmowa lub rewanz), ignorowanie
(np. udawanie, Ze nic sie nie stato, zapomnienie o tym) i wsparcie instrumentalne (np. prosba do rowiesnikéw, rodzicow
lub nauczycieli o pomoc). Wreszcie, tagodzenie jego negatywnych skutkow zawiera wsparcie emocjonalne ze strony
innych (nauczycieli, rodzicow, réwiesnikow) lub oparte na emocjach strategie jak obwinianie siebie (niekonstruktywne)
badz przypisywanie winy sprawcom. W narzedziu The Coping with Cyberbullying (Sticca i in., 2015), z ktérego beda
pochodzi¢ niektére uzywane w éwiczeniu przyktady zachowan - reakcji na cyberprzemoc wyrézniono 7 podskal: dora-
dzanie, wsparcie, rewanz, asertywno$¢, aktywne ignorowanie, samoobwinianie i radzenie sobie technicznie. Cwiczenie
powinno sprzyjac réwniez pogtebieniu zrozumienia zréznicowania reakcji Swiadkéw - w zaleznosci od tych reakcji, moz-
na mowic o $wiadkach, ktérzy wspieraja sprawce, tych pomagajacych ofierze i tzw. cichych, milczacych (szkodliwych,
pomocnych i biernych). Obecnie uznaje sie, Zze $wiadkowie petnig kluczowa role - rzadko sg neutralni, nawet jesli tak
myslg. Swoimi dziataniami moga zniecheci¢ sprawce, obroni¢ ofiare lub odwréci¢ uwage od sytuacji, np. zmieni¢ tok
dyskusji na czacie czy powiedzie¢ o sytuacji dorostym.

Jak wynika z badan prowadzonych w ramach projektu PWUPAE, kluczowe w dynamizmie przypadkéw elektronicznej
agresji rowiesniczej jest dziatanie $wiadkdw. Rola $wiadkow moze mieé¢ charakter ,terapeutyczny” - gdy staja w obro-
nie ofiary lub toksyczny, gdy wzmacniaja dziatania sprawcy. Ponadto $wiadkowie przemocy réwiesniczej moga brac
czynny udziat w szkodzie wyrzadzanej ofierze lub zachowywac sie biernie - obojetnie przygladajac sie przemocy, nie
podejmujac dziatarh wzmacniajacych agresora ani obrony ofiary. Swiadkowie wykorzystujac okreslone strategie badz tez



nieintencjonalnie mogg wzmacniac dziatania sprawcow lub wspierac ofiary - online lub/i offline. Sprawcy czesto majg
trudnosci z podaniem motywdw swojego postepowania oraz wskazujg na fakt, ze zatuja tego, co sie wydarzyto. Bardzo
czesto swiadomos¢ konsekwenciji, ktérych potencjalnie moze doswiadczyé ofiara, pojawia sie dopiero wtedy, gdy ofiara
bezposrednio je komunikuje lub komunikuja je inne osoby. Takie doswiadczenia potwierdzaja tez inni badani, tj. ucznio-
wie, ktorzy byli jedynie swiadkami sytuacji. Zasadnos$¢ koncentracji na $wiadkach znajduje uzasadnienie w wypowie-
dziach nauczycieli z badanych w ramach projektu szkét, wedtug ktérych to swiadkowie czesciej niz ofiary przychodza
z print screenami, plikami na pendrive’ach. ,To nasz wewnetrzny sukces, ze dzieci wiedzg co robic. To dzieki szkoleniom
nauczycieli” (XV_N24_K_Ped).
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Oddziatywaniem skutecznie ograniczajgcym rézne przejawy agresji wsréd mtodziezy jest profilaktyka pozytywna - sku-
teczna réwniez w odniesieniu do cyberprzemocy. Jej najwazniejszym elementem jest wzmacnianie zachowan pozy-
tywnych, zaprezentowanych w ponizszej lekcji jako poszukiwanie konstruktywnych rozwigzan oraz inspirowanie do
podejmowania tworczych aktywnosci w sieci.

LEKCIJA JASNA STRONA INTERNETU - JAK WYKORZYSTAC SIEC
PROROZIWOJOWO | PROSPOLECZNIE /Piotr Plichta, Jacek Pyzalski

Uzasadnienie merytoryczne lekcji

Wyniki badan jako$ciowych projektu PWUPAE wskazuja, ze prospoteczne i prorozwojowe dziatania mtodych uzytkow-
nikow sieci nie sg bardzo rozpowszechnione - dotyczg tylko nielicznych adolescentéw. Co wiecej, refleksja nad indywi-
dualnymi i spotecznymi korzysciami wynikajgcymi z uzytkowania sieci jest bardzo rzadka.

Wyniki badan w zakresie realizowanego projektu PWUAPE pokazujg znaczne zréznicowanie mtodych ludzi pod wzgle-
dem zaangazowania w pozytywne uzywanie nowych mediéw. Im bardziej ztozone zachowanie, tym rzadziej jest reali-



zowane (np. pomoc innym przez internet zadeklarowato ok. 6% badanych). W zwigzku z tym istnieje potrzeba ,dowar-
tosciowania” obszaru pozytywnej profilaktyki jako uzupetnienia tradycyjnych dziatan reaktywnych, skoncentrowanych
czesto na zaistniatej, negatywnej sytuacji. W badaniach mtodzi ludzie do$¢ nisko oceniali zaréwno forme, jak i sku-
teczno$¢ tych ostatnich dziatan. Miedzynarodowa inicjatywa European Cyberbullying Intervention Project (w ramach
Daphne 1ll) dowiodta, Zze pozytywna profilaktyka w do$¢ krotkim przedziale czasu wptywa na wzrost akceptacji prospo-
tecznych przekonan normatywnych, dotyczacych negatywnych zachowan w sieci, w tym cyberbullyingu.

Mtodzi ludzie pomimo zanurzenia w rzeczywistosci cyfrowej, nie zdaja sobie sprawy z wielu mozliwosci jakie daje im
internet (np. w zakresie kreacji tresci, pomocy innym, pomocy sobie, zycia spotecznego). Dzieje sie tak m.in. z powodu
znacznego zréznicowania tej grupy uzytkownikéw pod wzgledem umiejetnosci, sposobu i zakresu korzystania z inter-
netu. Przyjmuje sie, Zze rozwijanie swoistej kultury twdérczego, pozytywnego, innowacyjnego uzywania TIK, cyfrowej
literalizacji, moze pomdc w ograniczaniu negatywnych doswiadczen i zmniejszeniu ryzyka angazowania sie w sytuacje
ryzykowne. W szeroko znanej akgji sieci naukowej COST ,Cyberbullying: coping with negative and enhancing positive
uses of new technologies, in relationships in educational settings (ISCH COST Action 15S0801)” zjawisko cyberbullyigu
i jego ograniczanie byto nierozerwalnie zwigzane z pozytywnymi strategiami uzywania nowych mediéw przez mtodych
ludzi. Podkreslenie znaczenia pozytywnego podejscia znalazto wyraz w nazwie sieci oraz w aktywnosciach grupy robo-
czej, zajmujacej sie pozytywnym wykorzystaniem nowych technologii komunikacyjnych.

Autorzy inicjatywy ,Digizen” (cyfrowego obywatelstwa) zwracajg uwage, jak wazne jest, zeby dorosli rozumieli, jak mto-
dzi ludzie mysla o nowych technologiach i o tym, jak ich uzywaja, uwzgledniajac zaréwno pozytywne, jak i negatywne
doswiadczenia. Pozytywne uzywanie nowych technologii m.in.: wspiera samoocene, rozwija pewnos¢ siebie, uczy troski
o siebie, pomaga w tworzeniu wiezi z innymi ludZzmi, czyli rozwija czynniki chronigce. Nalezy zauwazy¢, ze réwniez roz-
woj kompetencji nauczycieli w uzywaniu TIK jest czynnikiem wsparcia dla bezpiecznego i odpowiedzialnego korzystania
z nich i ochrony przed negatywnymi konsekwencjami. Promowanie pozytywnego uzywania internetu, towarzyszenie
dorostych, wspieranie i poszerzanie perspektywy mtodych ludzi na mozliwosci internetu przyczyniaja sie do wiekszej otwar-
tosci w komunikaciji, co sprzyja¢ moze np. sktonnosci do ujawniania dorostym negatywnych doswiadczen w internecie.

Warto jednak zaznaczyé¢, ze efektéw tego typu mozna sie spodziewaé jedynie wtedy, gdy nacisk potozony bedzie na
aspekt spoteczny wykorzystania sieci, a nie tylko umiejetnosci techniczne. Ostatni typ kompetencji nie stanowi mecha-
nizmu buforowego dla dziatan agresywnych online.

Model zajmowania sie jasng strong internetu wpisuje sie tez w skuteczne rozwiazania z zakresu profilaktyki pozytywnej,
bedacej skuteczng alternatywa dla dziatan profilaktycznych wasko skoncentrowanych na zjawiskach patologicznych
(Fergus, Zimmerman, 2005; Pisarska, Ostaszewski, 2012).
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Zrédta wiedzy dla prowadzacego

Warto, aby trener znat AKTUALNE przyktady pozytywnego wykorzystania nowych mediéw przez dzieci i mtodziez
- warto poszukaé ciekawych spotecznosci, stron czy profili.

Jako inspiracja moga postuzy¢ materiaty i przyktady znajdujace sie na stronie: http:/digitalyouth.pl/

Dodatkowa lekcja jest opcja dla tych, ktérzy chca podjac sie realizacji zagadnienia integrujgcego wiedze ze wszystkich
zaprezentowanych wczesniej tematow. Uczen, stajac sie ,internetowym detektywem”, bedzie mégt tu m.in. wykorzy-
sta¢ w sposdb pozytywny mozliwosci internetu, przyjac perspektywe innej osoby, przec¢wiczy¢ konstruowanie dobrych
komunikatow i przemysle¢ kwestie zwigzane z ochrong prywatnosci w sieci.

Rekomendujemy, aby zajecia zostaty przeprowadzone w sali komputerowej/czytelni multimedialnej/na komputerach
przeno$nych z dostepem do internetu, gdyz lekcja zostata zaplanowana jako zestaw ¢wiczen praktycznych z wykorzy-
staniem serwera tresci dydaktycznych. W przypadku braku dostepu do internetu lekcja moze zosta¢ przeprowadzona
z uzyciem wersji offline, instalowanej na komputerach szkolnych.

LEKCJA SLEDZTI/O W SIECI — GDZIE JEST EWA? /Krzysztof Gotofit, Magdalena Szezyfiska

Uzasadnienie merytoryczne lekcji

Cwiczenie ma charakter pozytywnego wykorzystania typowo internetowego narzedzia komunikacji (tj. czatu), pozwala-
jacego na porozumiewanie sie pomiedzy kilkoma anonimowymi (o ile chca takimi pozosta¢ w ramach $ledztwa) osobami.
Poniewaz uczestnicy zdaja sobie sprawe, ze osoby, z ktérymi sie komunikuja, pochodzg z ich klasy, wzmacniane jest zro-
zumienie dla faktu, ze po drugiej stronie czatu znajduje sie cztowiek - w tym przypadku: réwieénik. Emocje zwigzane ze
$ledztwem i rozmowami czesto uwidaczniaja sie poza czatem w formie dzwiekowej (jako reakcja na zdarzenia pojawiaja-
ce sie w trakcie ¢wiczenia), wiec takze zauwazalne staje sie przetozenie komunikacji cyfrowej na prawdziwe emocjonal-
ne zachowania w realnym $wiecie. Pozytywnym wymiarem wykorzystania cyfrowego narzedzia komunikacji jest to, ze
celem komunikacji jest udzielenie wsparcia zaginionemu rowiesnikowi. Podejmowane sg przez uczestnikéow zachowania
prospoteczne (dziatania ukierunkowane na pomoc i ¢wiczenie sie w tej roli) bez koniecznosci przetamywania takich
barier jak np.: konfrontacja z agresorem (por. Machackova, Dedkova, Sevcikova, Cerna, 2013) czy przetamywanie kon-
formizmu grupy (por. Bastiaensens i in., 2014), gdyz wszyscy w grupie maja ten sam cel - odnalezienie zaginionej osoby.
Realizowane przez uczestnikéw zadanie jest bardzo silnie nastawione na wspétprace, gdyz kazdy z uczestnikéw posiada
materiat, ktory sam w sobie nie wystarcza do rozwigzania zadania (zaréwno indywidualne osoby potrzebuja informacji
od innych oséb, jak i grupa potrzebuje informacji od kazdego z jej cztonkdéw). Taka konstrukcja wzajemnych potrzeb
minimalizuje mozliwos$¢ zaistnienia zjawiska ,wykluczenia grupowego” (jako jednego z klasycznych elementow cyber-
agresji) w sytuacji, gdy jeden z uczestnikdw nie jest sktonny (lub nie potrafi) realizowac celéw grupy lub zaburza jej
homogenicznos¢ (por. Bukowski, Sippola, 2001).

W prezentowanej w $ledztwie historii pojawia sie watek zaufania do internetowego znajomego (osoby nieznanej ze
$wiata realnego). Powodem zaufania jest to, ze osoba wydaje sie podobna/mysle¢ podobnie do zaginionej bohater-
ki. Watek ten (dyskutowany po zakonczeniu $ledztwa) ma na celu budowanie ograniczonego zaufania w stosunku do



internetowych znajomych. Zwigzana z tym jest takze mozliwos¢ zdradzania informacji o sobie, ktéra powoduje poten-
cjalne inne zagrozenia (np. mozliwo$¢ odnalezienia w realnym $wiecie, kradziez tozsamosci, wykorzystanie udostepnia-
nych zdjec i in.), wiec jako naturalne rozwiniecie ograniczonego zaufania pojawia sie ograniczone grono oséb objetych
zaufaniem (wezsze niz ,wszyscy znajomi”). Natomiast jako elementy lub serie elementéw materiatéw dowodowych
niemajacych zwigzku ze sledztwem - tj. zainscenizowanych konwersacji - w ¢wiczeniu powinny zaistnie¢ przyktady
pozytywnych reakcji $wiadkéw lub ofiar budujacych witasciwe zachowania w sytuacjach cyberagresji (por. Garandeau,
Cillessen, 2006).

Dodatkowym elementem badania dowodéw jest przekazanie uczestnikom zaje¢ wiedzy o tym, jakie slady codziennego
wykorzystania komputera (lub innych podobnych urzadzen) pozostawiajg po sobie ich uzytkownicy oraz co mozna odzy-
ska¢ metodami informatyki $ledczej z urzadzen i czy skasowane dane rzeczywiscie sg trwale usuniete (por. Kalinowski,
2011). Wiedza ta ma charakter prewencyjny przed postrzeganiem swoich dziatan jako anonimowych i mozliwosciami
zatarcia po sobie $ladow po dziataniach prowadzonych przy wykorzystaniu elektronicznych urzadzen (w szczegdlnosci
komputera).
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